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Cualquier persona argentina conoce de cerca los multiples trdmites, com-
plejos y no tanto, que exigen, de nosotros, la presentacién de nuestro Do-
cumento Nacional de Identidad (DNI). Ello es una experiencia diaria: los
trdmites bancarios, la compra de pasajes de larga distancia y la entrada a
edificios publicos y privados requieren presentar una tarjeta que nos acom-
pafia desde el afio 1968, cuando el decreto-ley No. 17.671 de Juan Carlos
Ongania estableci6é el DNI como documento de identificacién de todos los
ciudadanos!. Muchas sociedades se sorprenderian de ver la presencia de
estas pequenas tarjetas en nuestra vida diaria: hay muchos paises que no
cuentan con sistemas tnicos de identificacién de los ciudadanos y, cuando

intentaron imponerlos, fracasaron por la fuerte oposicién de la ciudadania®.

Con los avances tecnolégicos, las politicas publicas de identificacion, registro
y clasificacién del “potencial humano nacional” se hicieron mas eficientes y
efectivas®. De ficheros almacenados que podian ser revisados por una perso-
na a requerimiento especifico se pas6 a informacién digitalizada en sistemas
informéticos de almacenamiento y verificacién. El DNI tinico que entrara en

“Este trabajo fue realizado por el drea de Privacidad de la Asociacién por los Dere-
chos Civiles (ADC), como parte de la Cyber Stewards Network y con el apoyo financiero del
International Development Research Center, Ottawa, Canada.

Ley 17.671, de Identificacion, Registro y Clasificacion del Potencial Humano Nacional

2Fjemplo de Inglaterra.

3La ley 17.671, que estableci6 el DNI, lleva por nombre Ley de identificacion, registro y
clasificacion del potencial humano nacional.
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vigencia en 2015 permitird que todos los datos de los ciudadanos argentinos
integren una tnica base de datos de informacién biométrica digitalizada®.

Los avances tecnolégicos que se produjeron en relacién al sistema de clasifi-
cacién de los datos filiatorios de los argentinos se extendieron, en general, a
todas las dreas del Estado. La informacién que antes era recolectada de ma-
nera analégica hoy es capturada en formatos digitales que la vuelven mads
atil: ellos permiten el andlisis automatizado, el acceso remoto y la reproduc-
cién a bajo costo. Pero esa mayor efectividad ha creado nuevos riesgos que
los sistemas analdgicos no presentaban. Este trabajo busca indagar sobre
esos riesgos procurando ofrecer respuestas a las siguientes preguntas.

1. El ordenamiento juridico argentino, ;protege adecuadamente nuestros
datos personales o tiene deficiencias —ya sea de disefio o de implementa-
cién- que los ponen en riesgo?

2. ;Qué tipos de bases de datos tiene el Estado argentino? ;Cuentan con
medidas de seguridad, con sistemas protegidos de acceso remoto, con ni-
veles de autorizacién para el acceso a las mismas? ;Existen registros de
los accesos? ;Hay protocolos de seguridad estandarizados?

3. (Ha habido vulneraciones a la seguridad de esas bases de datos que
hayan sido conocidas? ;Que ha hecho el Estado cuando eso ha ocurrido?

I. Laley de Proteccion de Datos Personales y dos
pecados originales

El marco legal argentino en materia de proteccién de datos personales es
uno de los mejores de la regién. En efecto, la Argentina cuenta con una ga-
rantia constitucional para la proteccién de los datos personales reconocida
en el articulo 43 de la Constitucién, que dispone:

“Toda persona podré interponer esta accion para tomar conoci-
miento de los datos a ella referidos y de su finalidad, que consten
en registros o bancos de datos publicos, o los privados destina-
dos a proveer informes, y en caso de falsedad o discriminacién,
para exigir la supresion, rectificaciéon, confidencialidad o actua-
lizacién de aquéllos. No podra afectarse el secreto de las fuentes
de informacién periodistica.”

4Cfr. Telam. A partir de 2015 el DNI tarjeta serd el 1inico documento vilido. Consultado el
19 de junio de 2014 y La Nacioén. A partir de 2015, sélo tendrd validez el nuevo “DNI tarjeta”.
Consultado el 19 de junio de 2014. Cabe sefialar, sobre el punto, que por datos biométricos
nos referimos a informacién sobre rasgos fisicos de las personas que son utilizados con
fines de identificacién, como huellas dactilares, fotografia, patrones faciales, etcétera.
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La ley 25.326 de Proteccion de los Datos Personales recoge los principios de
la Directiva 95/46/CE de la Unién Europea. Esta norma establece estdnda-
res elevados de proteccién y desde 2003 la Argentina es considerada por
la UE como un pais con nivel adecuado de proteccién de datos personales
(Travieso, 2006).

Este marco legal protectorio presenta, sin embargo, dos debilidades estruc-
turales: (a) un 6rgano de control débil y dependiente del poder ejecutivo
y (b) una excesiva permisibilidad hacia el Estado en relacién al almacena-
miento, tratamiento y cesién de datos personales.

Sobre la primera cuestion cabe decir lo siguiente: la versién original de la
ley 25.326 preveia un 6rgano de control que tendria “autonomia funcional”
y actuaria “como 6rgano descentralizado en el &mbito del Ministerio de Jus-
ticia y Derechos Humanos de la Nacién.” Tendria un director designado por
el poder ejecutivo por un mandato de cuatro afios y, para su nombramiento,
deberia contar con el acuerdo del Senado de la Nacién. Esas garantias de
independencia funcional y autarquia financiera fueron dejadas de lado por
el poder ejecutivo al promulgar parcialmente la norma mediante el decreto
995/00, que invocoé razones de indole financiera para mantener al 6rgano
de control dentro de la esfera del poder ejecutivo. Esa decisiéon fue funda-
mental para construir un 6rgano de control débil y dependiente del poder

ejecutivo’.

Para abordar la segunda cuestion es ttil analizar la estructura de la ley
25.326, que protege los datos personales a través de dos prohibiciones gene-
rales que parecen cumplir un rol fundamental en la arquitectura juridica de
la norma: la prohibicién de tratar y de ceder datos personales sin el consen-
timiento de los titulares®. Ambas buscan impedir la explotacién ilicita de los
datos de los ciudadanos mediante un recurso que parece efectivo: darnos el
poder de negarnos a que terceros exploten esos datos para fines con los que
no estamos de acuerdo. Sin embargo, la ley que nos da ese poder también
nos lo quita cuando queremos ejercerlo en contra de las acciones del Estado.

En efecto, el articulo 5 que exige consentimiento permite evadir ese permiso
cuando los datos se “recaben para el ejercicio de funciones propias de los
poderes del Estado o en virtud de una obligacion legal”. Ello significa que
la garantia del consentimiento es inttil cuando quien recaba informacion
es el Estado. Asimismo, el articulo 11 impide la cesién de los datos si el ti-
tular de los mismos no ha prestado su consentimiento. Pero -nuevamente—
ese requisito puede ser dejado de lado cuando lo disponga una ley, cuando
los datos haya sido recabados para el ejercicio de funciones propias de los

°A pesar de que el decreto reglamentario 1558/01 establece en su articulo 29.1 que el
“Director tendra dedicacién exclusiva en su funcién, ejercera sus funciones con plena inde-
pendencia y no estaré sujeto a instrucciones.”

®Ley 25.326, articulos 5.1 y 11.1.
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poderes del Estado o cuando la cesion se realice entre dependencias de los
6rganos del Estado en forma directa en la medida del cumplimiento de sus
respectivas competencias’. Como vemos, las barreras que establece la ley en
términos generales se levantan sin mayores consideraciones cuando quien
recaba datos es el Estado.

Mediante estas excepciones, redactadas en términos amplios, la ley 25.326
permite al Estado evadir las prohibiciones que constituyen el nticleo duro de
su estructura: las de tratar o ceder datos sin el consentimiento de su titular.
Al hacerlo, priva a los ciudadanos de la principal herramienta de defensa
de la privacidad de sus datos.

Estamos entonces en condiciones de responder la primer pregunta que habiamos
planteado: jnuestro ordenamiento juridico protege adecuadamente nues-
tros datos o tiene deficiencias que los ponen en riesgo? Hemos identificado

dos problemas vinculados al disefio mismo de la norma que parecen ser
especialmente relevantes para el objeto de este estudio:

1. En primer lugar, el organismo creado de la ley fue dejado de lado por
el poder ejecutivo que la vet6 parcialmente. Y el organismo que se
cred en su reemplazo carece de las garantias de independencia que
establecia la version original de la norma.

2. En segundo lugar, dos prohibiciones estructurales que empoderan a los
ciudadanos al permitirles negarse al tratamiento de sus datos no se
aplican cuando quien hace ese tratamiento es una dependencia estatal
que —ademds— puede ceder esa informacion a otros organismos esta-
tales sin mayores restricciones.

En la siguiente seccién procuraremos analizar si, ademads de esas falencias
de disefio, hay problemas en la implementacion del sistema vigente.

II. El Estado y los datos personales

En la Argentina, el 6érgano encargado de defender los datos personales de
los ciudadanos es la Direccién Nacional de Proteccién de Datos Personales
(DNPDP) que naci6é —como vimos- seriamente limitada en sus facultades de
accion. Esos problemas estructurales, ;se reflejan en las précticas del orga-
nismo? Para responder a esa pregunta es necesario analizar si la ausencia
de la autarquia financiera que establecia la ley se reflejo en la estructura de la
DNPDP y si los amplios permisos hacia el Estado conferidos por la ley han
impactado en la actuacién del organismo.

’Cfr. Ley 25.326, articulo 11.3.
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Estructura y funcionamiento de la DNPDP

Si se analiza el presupuesto operativo de la DNPDP desde su creacién es po-
sible ver que el mismo fue relativamente bajo, tanto en términos de recursos
como de personal®. Si se consideran los datos del presupuesto y se da cuen-
ta de la inflacién interanual, es posible —también— verificar que ciertos casos
de aumento nominal representaron una disminucién real del presupuesto
asignado a esos afios, como ocurrié en 2005, 2006, 2008, 2009 y 2013. Sélo
entre 2010 y 2012 el presupuesto real de la DNPDP creci6, hecho que acom-
pafié también un proceso de aumento de su personal (Cuadro 1).

Ano Presupuesto Personal Inflacién Variacion Real

2014 $5.662.014 26

2013  $4.291.557 25 28,3 -
2012 $3.809.908 25 25,9 +
2011 $1.727.045 23 24,3 +
2010 $1.021.095 21 26,1 +
2009 $862.729 21 16,7 -
2008 $ 728.605 11 23,5 -
2007 $702.158 10 8,8 +
2006 $ 396.667 10 1,9 -
2005 $380.091 10 9,8 -
2004 $595.124 9 44

Cuadro 1: Presupuesto y estructura de la DNPDP (2004-2014).

Analizar la estructura y el presupuesto de la DNPDP es especialmente ttil
si comparamos esos datos con las funciones que le asigna la ley 25.326.

= Asistir y asesorar a los ciudadanos para la defensa de sus derechos
(Articulo 29.1.a).

= Dictar normas y reglamentaciones necesarias para la implementacién
de la ley (Articulo 29.1.b)

= Realizar un censo de archivos alcanzados por la ley y mantener el re-
gistro (Articulo 29.1.c)

8E1 articulo 29.3 del decreto reglamentario 1558/01 establece que la DNPDP se finan-
ciard a través de lo que recaude en concepto de tasas por los servicios que preste; el pro-
ducido de las multas previstas en el articulo 31 de la Ley N° 25.326 y las asignaciones
presupuestarias que se incluyan en la Ley de Presupuesto de la Administracién Nacional a
partir del afo 2002.
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Controlar la observancia de las normas sobre integridad y seguridad
en bases de datos (Articulo 29.1.d)

Solicitar informacion a las entidades ptiblicas y privadas (Articulo 29.1.e).

Iniciar procedimientos e imponer las sanciones administrativas (Articu-
lo 29.1.f y 30.3 del dec. 558/01).

Constituirse en querellante en las acciones penales por violaciones a la
ley (Articulo 29.1.g).

Controlar el cumplimiento de los requisitos y garantias necesarias pa-
ra inscribirse en el registro (Articulo 29.1.h).

Controles de oficio y sanciones por violacién del principio de finalidad
(Articulo 4, decreto 1558/01).

Verificar el respecto de la ley en la etapa de recoleccién, intercambio,
transmision y cesién de bases (Articulo 4, decreto 1558/01).

Establecer requisitos para el consentimiento informado (Articulo 5,
decreto 1558/01).

Promoverd la cooperacion entre sectores publicos y privados (Articulo
9, decreto 1558/01).

Recibir denuncias por denegaciones de derecho de acceso a datos per-
sonales (Articulo 14, decreto 1558/01).

Elaborar el formulario modelo para el ejercicio del derecho de acceso
(Articulo 15, decreto 1558/01).

Dictar normas complementarias para los contratos de cdimaras, asocia-
ciones y colegios profesionales. (Articulo 2 558 /01 y 29.5, dec. 1558/01).

Dictar normas sobre registro, tratamiento y seguridad de bases de da-
tos publicas y privadas (Articulo 29.5, decreto 1558/01).

Atender las denuncias y reclamos interpuestos en relacion al trata-
miento de datos personales (Articulo 29.5, decreto 1558/01).

Percibir las tasas que se fijen por los servicios de inscripcién y otros
que preste (Articulo 29.5, decreto 1558/01).

Organizar el registro de archivos, registros, bases o bancos de datos
publicos y privados (Articulo 29.5, decreto 1558/01).

Disefiar instrumentos para la mejor proteccion de los datos personales
de los ciudadanos (Articulo 29.5, decreto 1558/01).

www.adc.org.ar 6
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= Alentar la elaboracién de cédigos de conducta (Articulo 30, decreto
1558/01).

Como puede observarse, las funciones de la DNPDP asignadas por la ley
y el decreto reglamentario son sumamente ambiciosas y ellas parecen estar
pensadas para un 6rgano con independencia y autarquia financiera, asi co-
mo con la estructura necesaria para poder cumplir con ellas de manera ade-
cuada. En efecto, y como surge de la lista precedente, tanto la ley como su
decreto reglamentario asignan a la DNPDP funciones de asesoramiento a
ciudadanos, reglamentacién de facultades, control y registro de bases de
datos ptublicas y privadas y sancién ante casos de incumplimiento con una
competencia amplia que se extiende a todo el territorio del paifs y para lo
cual conté —durante los primeros seis afios de existencia— con sélo una de-
cena de empleados (cfr. cuadro 1). Debe tenerse en cuenta, ademds, que esta
estructura minima de personal se mantuvo mientras la tecnologia avanzaba
y facilitaba el almacenamiento y tratamiento de datos de todo tipo. Para de-
cirlo de otra manera: la estructura del controlador se mantuvo relativamente
inmovil mientras la actividad a controlar se expandia radicalmente.

El punto sefialado en el parrafo anterior queda maés claro si analizamos en
profundidad una de las facultades de la DNPDP, como es la de control.
Seguin informacién de la DNPDDP, entre 2008 y 2012 esa dependencia ha rea-
lizado 137 inspecciones (cuadro 3)cuando en el Registro Nacional de Bases de
Datos habfia a fines de 2006 méas de 60 mil bases de datos inscriptas’.

Afio Cantidad de inspecciones

2008 4
2009 16
2010 50
2011 28
2012 39

Cuadro 2: Cantidad de inspecciones de la DNPDP (2008-2012).

El anélisis precedente que hay una correlacion entre el disefio de las institu-
ciones y su desempefio en la practica: un organismo de control al que se le
negaron las garantias de independencia y autarquia financiera que preveia
la ley tuvo un presupuesto magro y escaso personal para desarrollar tareas
que excedian las capacidades institucionales realmente disponibles. La di-
vergencia entre lo que la ley esperaba que haga y la estructura creada por el

9Cfr. Diario Judicial. Registro de bases de datos: esperan 60  mil
inscriptos a  fin de afio. (25 de mayo de 2006). Disponible en:
www.diariojudicial.com/contenidos/2006/05/26 /noticia_0009.html

www.adc.org.ar 7
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poder ejecutivo limité sus capacidades de accién que —ademads— fueron per-
misivas hacia el Estado, no sélo por la falta de independencia del organismo
sino por los propios sesgos de la ley que identificamos antes y exploraremos
a continuacion.

Ejercicio de las facultades

Asi como el presupuesto y la estructura de la DNPDP parecen reflejar una
situacion de debilidad, también es posible verificar la permisibilidad de la
ley respecto del Estado en el accionar de la direccién. En efecto, las 137 ins-
pecciones realizadas por la DNPDP entre 2008 y 2012 fueron realizadas a
empresas privadas: nunca una dependencia estatal responsable de alguna
base de datos fue objeto de una inspecciéon por parte de la DNPDP entre

esos afos!?.

Es posible verificar lo mismo en el anélisis de las sanciones por violacién de
la ley impuestas por la DNPDP: las 36 sanciones aplicadas por la DNPDP
entre 2005 y 2013 fueron impuestas a entidades privadas. El Estado siem-
pre evito la facultad sancionatoria de un érgano de control dependiente del
poder ejecutivo y —en consecuencia— débilmente empoderado para dictar
sanciones contra dependencias jerdrquicamente iguales o, en general, supe-
riores.

De todas formas, prestar atencién a las sanciones impuestas por la DNPDP
tiene sentido: ellas revelan que el ejercicio de sus facultades sancionatorias
requiere —por distintas razones— una estructura de la que la DNPD parece
carecer. En efecto, el 42 por ciento de las sanciones impuestas son el resulta-
do de falencias en la inscripcién, reinscripcién o actualizacion del Registro
de Base de Datos por parte de las empresas registradas (ver cuadro 3). Otro
25 por ciento es el resultado de falencias detectadas por la DNPDP en el
marco de inspecciones que no fueron debidamente resueltas por las empre-
sas titulares de las bases de datos. Es decir, el 67 por ciento de las sanciones
impuestas son por cuestiones menores o el resultado de inspecciones rea-
lizadas que —como se dijo— fueron 137 sobre una base de mas de 60 mil
titulares de bases de datos inscriptos.

Causa de la sancién Porcentaje
Negativa de derecho de acceso 8.33 %
Errénea informacién sobre deudores 8.33 %

Produccién de informes sin respaldo legal  8.33 %

Inspecciones 25.00 %

10L0s listados de inspecciones se pueden encontrar en el sitio de la DNPDP,
www.jus.gob.ar/datos-personales.
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Reinscripcién, actualizacién de datos 41.68 %

Errénea asignacién de lineas de teléfono ~ 8.33%

Cuadro 3: Sanciones impuestas por la DNPDP (2005-2013)

El contenido de las sanciones restantes se vincula a algunos de los proble-
mas mads graves que sufren los ciudadanos argentinos en relacién a sus da-
tos personales: la errénea inscripcion en registros publicos y privados de
deudores, la negativa al acceso a los propios datos personales y la produc-
cién de informes sobre las personas en violacién de la ley 25.326.

El primero de esos problemas ha sido una de las principales causas de li-
tigiosidad en materia de datos personales: la errénea inscripcién en un re-
gistro de deudores genera innumerables inconvenientes para las personas,
vinculados —especialmente— al acceso a crédito bancario. La DNPDP ha san-
cionado en tres oportunidades a empresas privadas que habian informado
el estado de deudor de sus clientes de manera errénea.

El segundo problema tiene que ver con la negativa del derecho de acceso que
implica, simplemente, permitir a las personas conocer qué informacion el
titular de una base de datos tiene sobre ella.

El tercer problema es uno de los mads serios y se vincula con la expansién
de sitios de Internet que venden informes sobre ciudadanos que incluyen
datos personales como los vinculados a su domicilio, estado civil, situacién
financiera y patrimonial, etcéteral!. Por ello, tiene sentido ver qué ha dicho
la DNPD al respecto.

Hay tres sanciones que son relevantes sobre esta cuestion: una de ellas con-
tra la empresa Advanced Development Solutions S.R.L. (en adelante, ADS) que
mantiene el sitio www.reportesonline.com y dos de ellas contra Globinfo Ar-
gentina, un emprendimiento de la firma Open Discovery S.A..

El procedimiento contra ADS fue el resultado de quejas de personas que
obtuvieron informes personales a través de la pagina de la compafiia. Ellos
denunciaron que pudieron obtener —a través de sus servicios— referencias
a empleos anteriores, bienes personales, vinculos familiares que no se limi-
tan al conyuge, datos personales de vecinos, nivel de salario del consultado,
etcétera. La DNPD consider6 que este servicio violaba el principio de interés,
que se habia violado la garantia de cesién y también el principio de finalidad.
Cabe sefialar ademds que la DNPDP destacé que el acceso a la informacién
salarial no es posible a través de “bases de datos de acceso publico irrestric-
to”, lo que hace suponer que hubo un tratamiento ilicito de datos ya que el
titular de los mismos no presté su consentimiento libre, expreso e informa-

U Cfr. Emiliano Villa. 2014. La privacidad al alcance de todos. Digital Rights LAC, No. 12, 2
de abril de 2014.
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do.

Los procedimientos contra Globalinfo Argentina, por su parte, se iniciaron a
peticién de la Defensoria del Pueblo de la Ciudad de Buenos Aires y de
un ciudadano particular. El analisis de la DNPDP da cuenta de una de las
préacticas que mds afectan los derechos personales de los ciudadanos, que
se vincula con empresas que almacenan y procesan informes que son co-
mercializados!?. Estos sitios ofrecen distintos tipos de reportes. De mane-
ra gratuita, suelen ofrecer el nombre, nimero de DNI de los ciudadanos
y el domicilio registrado en distintos registros ptblicos. De manera paga,
ofrecen informacién més valiosa y dificil de acceder como la resefiada en el
parrafo anterior.

La DNPDP consider6 que el tratamiento de los datos por parte de Globalin-
fo no era necesariamente violatorio de la ley aunque la cesién de esos datos
a terceros si lo era. Consider6 que los informes de Globalinfo eran excesivos,
ya que para la localizacién de las personas se brindaba informacién sobre
su situacioén patrimonial, y los informes con fines patrimoniales incluian in-
formacién necesaria para su localizacién'®. Sobre las fuentes de esa infor-
macién, la DNPDP consideré que —en principio— Globalinfo habia accedido
a esa informacién de fuentes de acceso piiblico irrestricto pero en ningin caso
se refiere a qué tipo de fuentes se trata.

Mucha de la informacién contenida en estos informes provienen de bases
de datos estatales que fueron compiladas con fines especificos, como el Re-
gistro Nacional de las Personas, el Registro Nacional de la Propiedad, la Ad-
ministracién Nacional de la Seguridad Social, entre otras. En ningtin caso el
dictamen se pregunta sobre la forma en que se accedi6 a esa informacién:
s6lo se limita a recordar que de acuerdo al articulo 11 del decreto regla-
mentario No. 1558/2001, “en el caso de archivos o bases de datos publicas
dependientes de un organismo oficial que por razén de sus funciones es-
pecificas estén destinadas a la difusién al ptblico en general, el requisito re-
lativo al interés legitimo del cesionario se considera implicito en las razones
de interés general que motivaron el acceso publico irrestricto.” La pregunta
que se impone en este andlisis es la siguiente: ;todos los datos de las bases
publicas estatales estdn destinadas a la difusién del publico en general? ;En
qué condiciones y bajo qué garantias esta la cesiéon de datos autorizada?
El dictamen no profundiza en la cuestion y al no hacerlo evita cuestionar
précticas estatales que parecen ser la causa principal de la expansion de es-
tas practicas empresariales que violan los derechos de los ciudadanos.

1214,
ISDNPDP. Disposicién No. 005 del 22 de abril de 2008, fs. 184.
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ITI. La DNPDP y las bases de datos estatales

Hasta el momento hemos visto que la ley cre6 una autoridad de aplicaciéon
débil y tuvo una mirada excesivamente condescendiente hacia las activi-
dades de archivo, tratamiento y cesiéon de datos hacia adentro del Estado.
También verificamos que la debilidad impuesta por una promulgacién par-
cial sobre la autoridad de aplicacién fue ratificada por presupuestos magros
y recursos humanos escasos. Sefialamos, también, un desfasaje considera-
ble entre las facultades de la DNPDP y los recursos de los que ella dispone,
asi como un sesgo considerable en su accioén hacia actores privados, algo
que tal vez pueda explicarse por la permisividad de la ley hacia las depen-
dencias estatales.

Con base en esas conclusiones parciales hemos procurado conocer las practi-
cas estatales en relacién a sus bases de datos a través de 16 pedidos de ac-
ceso a la informaci6n publical? en los que buscamos respuestas a ciertas
preguntas bésicas!®. En general, el nivel de respuestas fue alto: diez depen-

4L as autoridades y/ registros requeridos fueron: Direccién Nacional de Inteligencia Cri-
minal; Direccién los Registros Nacionales de la propiedad automotor y créditos prendarios;
Direccién Nacional de Derechos de Autor; Registro Nacional de informacién de Personas
Menores Extraviadas; Direccién nacional de Derechos Humanos y Derecho Internacional
Humanitario; Registro nacional de tierras rurales; Oficina nacional de contrataciones; Di-
reccién general de personal y bienestar del Ejército Argentino; Secretaria de gestién y ar-
ticulacién institucional; Registro nacional de la agricultura familiar; Servicio Penitenciario
Federal; Direccién Nacional Migraciones.

15Las preguntas que se plantearon en los pedidos de acceso a la informacién fueron las
siguientes: “Integracion de los archivos, registros, bases o bancos de datos del [Registro X].
En particular, nos interesa conocer (a) si el [Registro X] tiene archivos, registros, bases o
bancos de datos. En caso de tratarse de varios, por favor identificarlos; (b) locacién fisica
de los servidores que alojan los archivos, registros, bases o bancos de datos; (c) datos de las
personas fisicas que contienen esos archivos, registros, bases o bancos de datos (por ejem-
plo, Ntimero de DNI, ndmero de tramite, nombre, apellido, fotografia, etcétera) precisando
e identificando (de existir varios) cada sistema de registro por separado. // ;Quienes pue-
den acceder a esos archivos, registros, bases o bancos de datos? Indicar por favor el nombre,
apellido y cargo que desempefian los funcionarios autorizados. En caso de tratarse de em-
pleados de [Registro X], ¢hay distintas categorias que permiten distintos niveles de acceso?
(Pueden acceder terceras personas ajenas al [Registro X] a la base de datos? En su caso, por
favor identificar los terceros autorizados al acceso. En caso de existir de distintos archivos,
registros, bases o bancos de datos, por favor precisar cada caso concreto. // ;Cémo se ac-
cede a esos archivos, registros, bases o bancos de datos? Por ejemplo, nos interesa conocer
los detalles técnicos del acceso, es decir, si ocurre por medio de ordenadores conectados a
una red; si las personas autorizadas deben introducir una clave para acceder; si esa clave
es personal; etcétera. Si esa clave se pierde, ;cudl es el procedimiento para reestablecerla?
(Queda asentado el inconveniente? ;Donde? En caso de existir distintos archivos, regis-
tros, bases o bancos de datos, por favor precisar cada caso concreto. // ;Con qué tipo de
garantias de seguridad cuentan esos archivos, registros, bases o bancos de datos del [Re-
gistro X]? Por ejemplo, nos interesa saber si estdn conectados a Internet y —en su caso—
con qué tipo de medidas de seguridad cuentan esos archivos, registros, bases o bancos de
datos para impedir intrusiones de personas no autorizadas. En caso de existir distintos ar-
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dencias contestaron los pedidos pero en varias oportunidades lo hicieron
invocando excepciones legales y entregando informacién de manera par-
cial. Sin embargo, del universo de respuestas obtenido y de informacién de
fuentes secundarias es posible obtener una imagen aproximada de la for-
ma en que el Estado maneja los datos de los ciudadanos. Del anélisis de las
respuestas surgen las siguientes conclusiones:

= En general, todas las bases de datos cuentan con distintos niveles de
acceso segtn las categorias de empleados.

» [os servidores suelen estar localizados en las oficinas donde funcio-
nan las dependencias respectivas.

» Las medidas de seguridad parecen estar vinculadas con la existencia
de claves personales de los empleados, aunque en muchas ocasiones
las dependencias se negaron a informar sobre medidas técnicas de se-
guridad.

» La seguridad depende del 4rea de informatica de cada dependencia.

Estas caracteristicas surgen de varias de las respuestas ofrecidas por las de-
pendencias publicas consultadas que contestaron los pedidos de acceso a la
informacién. Cabe destacar que en ningtin caso fue posible recibir informa-
cién respecto de qué funcionarios estan autorizados a acceder a los datos
contenidos en las bases de datos, ya que las dependencias consideraron que
esa informacion es parte de una de las excepciones al acceso a la informa-
cién prevista en el Anexo VII al decreto 1172/ 0316,

También se neg6 el acceso a datos sobre “detalles técnicos de acceso y/o
medidas de seguridad adoptadas por el organismo” ya que consideré que

chivos, registros, bases o bancos de datos, por favor precisar cada caso concreto. // ;Ha
habido casos de extraccion de informacién no autorizada? En caso de que haya habido,
¢c6mo ha procedido el [Registro X] ante el conocimiento de ese hecho? En caso de que no
haya habido intrusiones no autorizadas, ;cudl seria el procedimiento a seguir en caso de
que las hubiera? // ;Quienes se ocupan de brindar soporte técnico frente a los distintos
problemas que pudieran ocasionarse en los archivos, registros, bases o bancos de datos?
// ¢Tienen estas personas acceso irrestricto a los archivos, registros, bases o bancos de da-
tos? ;A quién reportan? Indicar por favor el nombre, apellido y cargo que desempena. //
Coémo se procesan los pedidos de acceso a informacién del [Registro X] cuando son objeto
de requerimiento por parte de otras autoridades? Por favor, diferenciar casos en los que se
trate de autoridades pertenecientes al poder ejecutivo, legislativo o judicial (en caso de que
haya diferencias).”

16Ver, por ejemplo, respuesta de Esteban F. de Gracia, Director del Registro Nominati-
vo y Dactiloscépico del Registro Nacional de Reincidencia, 15 de enero de 2014 (copia en
Archivo de la ADC).
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esa negativa permitia “garantizar la seguridad y confidencialidad de los da-
tos personales, conforme lo establecido por el articulo 9 de la ley 25.326”17.
Sé6lo se informo, en varios casos y de manera genérica, sobre la existencia
de distintas categorias de empleados con diferentes niveles de acceso'®. Por
ejemplo, el Registro Nacional de Informacién de Personas Menores Extraviadas
(RNIPME) informé que el acceso es “por perfiles” (como coordinadora, equipo
social, abogados, técnicos, operadores) y que “cada usuario [puede] realizar las
operaciones correspondientes a su perfil y sélo sobre la informacién de su
competencia”’®. En el mismo sentido, el Registro Nacional de Tierras Rurales
inform¢ diversas categorias de operadores que pueden acceder al sistema
(operador, operador avanzado, operador avanzado con firma digital) e indic6 que
todos ellos “han firmado compromisos de confidencialidad” con el Regis-
tro%0.

Algunas dependencias informaron sobre medidas de seguridad pero en térmi-
nos muy generales. Por ejemplo, el Registro Nacional de Agricultura Fami-
liar sefial6 que su base de datos se encuentra vinculada a Internet a través
de “un sistema de seguimiento y carga” de las declaraciones juradas que
integran el archivo y destacé que las medidas de seguridad estdn a cargo de

la Direccién de Informética del Ministerio de Agricultura?!.

7Cfr. Respuesta de Esteban F. de Gracia, Director del Registro Nominativo y Dacti-
loscopico del Registro Nacional de Reincidencia, 15 de enero de 2014 (copia en Archivo
de la ADC); respuesta de Inés Garcia Holgado, Asesora legal de la Direccién Nacional de
Derechos de Autor, del 10 de enero de 2014 (en archivo en la ADC) y respuesta de Manuel
Enrique Pedreida, Director del Registro Nacional de Agricultura Familiar, del 7 de noviem-
bre de 2013 (en archivo en la ADC); Respuesta del Registro Nacional de Tierras Rurales del
Ministerio de Justicia de la Nacién, del 22 de enero de 2014. Cabe destacar que el articulo
9 de la ley 25.326 en nada impide que se informe sobre las medidas de seguridad adopta-
das, ya que él establece —en su parte pertinente— lo siguiente: “Articulo 9.1. El responsable
o usuario del archivo de datos debe adoptar las medidas técnicas y organizativas que re-
sulten necesarias para garantizar la seguridad y confidencialidad de los datos personales,
de modo de evitar su adulteracién, pérdida, consulta o tratamiento no autorizado, y que
permitan detectar desviaciones, intencionales o no, de informacién, ya sea que los riesgos
provengan de la accién humana o del medio técnico utilizado.”

18Ver, por ejemplo, respuesta de la Direccién Naiconal de Derechos de Autor, donde se
sefialé que “sélo una parte del personal de la DNDA tiene autorizado el ingreso a ellos.
Existen distintas categorias de agentes con distintos niveles de acceso y restricciones di-
ferentes en cuanto a la manipulacién de los datos y a la posibildiad de su carga o modi-
ficacién. El acceso es controlado mediante un ingreso restringido con nombre de usuario
y claves de cardcter personal”. Ver respuesta de Inés Garcia Holgado, Asesora legal de la
Direcciéon Nacional de Derechos de Autor, del 10 de enero de 2014 (en archivo en la ADC).

9Cfr. Registro Nacional de Informaciéon de Personas Menores Extra-
viadas. Informe de Gestion 2012 del 8 de abril de 2013. Disponible en:
http:/ /www.jus.gob.ar/media /774132 /informe_de_gestion_2012.pdf.

20Cfr. Respuesta del Registro Nacional de Tierras Rurales del Ministerio de Justicia de la
Nacion, del 22 de enero de 2014 (en archivo en la ADC).

2IRespuesta de Manuel Enrique Pedreida, Director del Registro Nacional de
Agricultura Familiar, del 7 de noviembre de 2013 (en archivo en la ADC).
Ver, también, Registro Nacional de Informacién de Personas Menores Ex-
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Las dependencias que informaron sobre la ubicacién de las bases de datos
sefialaron que las mismas se encuentran en los edificios donde funcionan las
distintas reparticiones?? aunque en algunos casos las bases se encuentran en
las oficinas de otras dependencias®®. En general, la seguridad es esas bases
de datos esta a cargo de oficinas técnicas en cada uno de los Ministerios don-
de funcionan?*, lo que parece sugerir que no hay un sistema centralizado de
control o estdndares unificados en materia de seguridad.

Una de las respuestas que se aparté de esta tendencia —tanto por las ca-
racteristicas de la informacion brindada como por su detalle- ha sido la de
la Oficina Nacional de Contrataciones®. La ONC maneja dos importantes
bases de datos relevantes para el proceso de contrataciones del Estado: el
Sistema de Identificacion de Bienes y Servicios y el Sistema de Informacién
de Proveedores y de Transparencia, que contiene la informacion publicada
en el sitio web de la oficina. La locacion fisica de estas bases de datos se en-
cuentra dispersa en tres localizaciones diferentes: en la Sala Cofre de 1a AFIP,
en el DMZ de la Secretaria de Hacienda y en el Data Center de la Subsecre-
tarfa de Tecnologias de Gestion.

En todos estos casos, las bases de datos de la ONC son de acceso ptblico
irrestricto a través de la pagina www.argentinacompra.gob.ar. Sin embargo,
cabe destacar que no es posible acceder a los datos brutos que integran la ba-
se de datos sino que es necesario proceder a través de distintos sefialadores
y filtros que permiten acceder a informacién especifica.

Respecto de las personas que pueden acceder a la informacioén, ello depende
de las medidas de seguridad con que cuenta cada servidor. Por ejemplo, en
la Sala Cofre de la AFIP s6lo pueden acceder “personal autorizado de la AFIP
que pertenece al drea de soporte de base de datos”, y lo hacen bajo solicitud
de la ONC. También puede acceder personal de la ONC que trabaja en la
Direccién de Sistemas de Informacién y Transparencia. En cuanto a la forma
de acceso, el mismo es remoto “mediante un punto a punto entre la ONC y
la sala cofre de la AFIP” y mediante el uso de “usuarios y contrasefias”. Lo
mismo ocurre con el DMZ de la Secretaria de Hacienda. La ONC no tiene
acceso directo al Data Center de la Subsecretaria de Tecnologias de Gestion.

La sala cofre de la AFIP muestra medidas de seguridad relevantes para la
proteccion de los datos: se trata de una sala protegida, ignifuga, con ga-

traviadas. Informe de Gestion 2012 del 8 de abril de 2013. Disponible en:
http:/ /www.jus.gob.ar/media /774132 /informe_de_gestion_2012.pdf.

22Ver, por ejemplo, respuesta de Inés Garcia Holgado, Asesora legal de la Direccién Na-
cional de Derechos de Autor, del 10 de enero de 2014 (en archivo en la ADC).

23Es el caso de la Oficina Nacional de Contrataciones.

24Ver, por ejemplo, la respuesta de Juan Carlos Nadalich, Secretario de Gestién y Articu-
lacién Institucional del Ministerio de Desarrollo Social, del 11 de noviembre de 2013.

ZRespuesta de Maria Verénica Montes, Directora Nacional de la Ofincina Nacional de
Contrataciones, del 6 de noviembre de 2013 (en archivo en la ADC).
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rantias de seguridad y acceso restringido a personas especialmente autori-
zadas?®. La sala incluye un sistema de monitoreo sobre el trafico de la red
y sobre los ataques informéticos que pueden poner en riesgo la seguridad
de los datos alli contenidos. Segtin la AFIP, sufren entre “200.000 y 300.000

intentos de ataques diarios”?”.

Cabe destacar que la sala cofre de la AFIP incluye no sélo la informacién de
la ONC sino datos de otras entidades —por ejemplo, Presidencia de la Na-
cién- pero también informacién impositiva sobre las transacciones que los 8
millones de contribuyentes realizan con con la AFIP en tiempo real®®. Tam-
bién incluye informacién sobre declaraciones juradas impositivas e “infor-
macién exégena que [...] suministran otras entidades, como por ejemplo,
tarjetas de crédito, bancos, registros de las propiedades inmuebles, automo-
tor, todo eso estd en la sala cofre”?’. El dato es significativo, ya que las bases
de datos con que cuenta el Estado suelen ser alimentadas por informacién
que actores privados entregan a las autoridades ptublicas.

“La entidad que comanda Ricardo Echegaray tiene una radio-
grafia de los movimientos econémicos de cada contribuyente,
que alcanza hasta los consumos mds frecuentes. Viajes, compras
en comercios y por Internet, expensas, movimientos bancarios,
resimenes de tarjetas de crédito, transacciones en sitios como
Mercado Libre, gastos en telefonia celular o en prepagas, entre
otros conceptos son seguidos con detenimiento por los inspecto-
res que cruzan datos en funcién de determinar si los gastos se
corresponden con las declaraciones juradas, para detectar con-
tradicciones y posibles sanciones”3°.

Este dato ratifica una politica de vigilancia permanente permitida por los
avances tecnolégicos y por los deberes de informacién que pesan sobre dis-
tintos actores de la economia. Esas transferencias de informacién de actores
privados a actores publicos es permitida, también, por la ley 25.326 que es-
tablece que no se necesita el consentimiento del titular de los datos cuando
“asi lo disponga una ley” o cuando ellos se “recaben para el ejercicio de
funciones propias de los poderes del Estado o en virtud de una obligacion
legal”; o se trate de operaciones que “realicen las entidades financieras y de
las informaciones que reciban de sus clientes conforme las disposiciones del
articulo 39 de la Ley 21.526” (articulos 5 y 11 de la ley 25.326). Las entida-
des financieras deben ceder la informacién por disposicién del articulo 39

26Cfr. Accién Impositiva. El centro de computos de la AFIP. (2010).

71d.

1d.

»1d.

30Cfr. Pagano, M. (2014). La AFIP ya controla todos los gastos de los consumidores. Diario
Clarin. Consultado el 19 de julio de 2014.
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mencionado, que permite esa sesién “a los organismos recaudadores de im-
puestos nacionales, provinciales 0 municipales sobre la base de las siguien-
tes condiciones: (a) debe referirse a un responsable determinado; (b) debe
encontrarse en curso una verificacién impositiva con respecto a ese respon-
sable, y (c) debe haber sido requerido formal y previamente”. Sin embargo,
respecto de los requerimientos de informacién que formule la AFIP, “no
serdn de aplicacion las dos primeras condiciones de este inciso”.

El ejemplo de la Ley de Entidades Financieras es significativo por la forma
en que se concede la autorizacién: se establecen prohibiciones pero con ex-
cepciones generosas en materia de transferencia o acceso a informacién por
parte de agentes estatales. Sigue una técnica legislativa similar a la ley 25.326
resefiada al comienzo de este trabajo que revela un patrén comun: prohibi-
ciones y garantias a los ciudadanos que no se aplican cuando interviene el
Estado.

Esta situaciéon de almacenamiento masivo e incorporacién de informacién
de actores privadas es problemética desde el punto de vista de la privaci-
dad. Como sefial6 Beatriz Busaniche, de la Fundacién Via Libre:

“Es inédita en la historia, la capacidad de registro y procesa-
miento de datos y también de cruce de esos datos. Capacidad de
célculo, desarrollos de software, avances que no tienen histori-
camente parangén. Y una cuestion que esta en el eje es que el
Estado no debe recopilar mas datos que los estrictamente nece-
sarios para el objetivo que debe cumplir. El punto central de una
politica ptiblica en la cual la retencién de datos es un instrumen-
to para una medida, es tomar el minimo de datos indispensable
para cumplir el objetivo y que ese procesamiento de datos sea
transparente al ciudadano que debe saber qué se hace con ese
dato y, si no es indispensable, debe poder negarse a otorgarlo.
El otro punto es que el organismo no es el duefio de los datos
y debe ser garante de su privacidad y seguridad. A mi algo que
me preocupa es que vos conociendo el CUIT de una persona en
AFIP obtenés un montén de informacién personal, domicilio, ca-
tegoria fiscal, eso es carne para los ladrones. La cantidad de gente
que vende datos personales que chupa de la AFIP es atroz. El Es-
tado no es duefio de nuestros datos y debe velar por la protecciéon
y cumplir con las garantias de la Constitucion”3!.

La facilidad con que la informacién puede cederse entre distintas autorida-
des publicas y las multiples obligaciones de informacién que operan sobre
distintos actores de la economia generan, de todas formas, riesgos para la

31Cfr. Filozof, L. (2012). El gran hermano fiscal. Revista Veintitrés. Consultado el 19 de julio
de 2014.
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privacidad de los datos. De nada sirven las salas cofres o los sistemas de
DMZ si la informacién alli contenida se comparte con actores estatales con
précticas o sistemas de seguridad menos seguros: la fortaleza de una cade-
na es determinada por su eslabén méas débil, como veremos en la siguiente
seccion.

Antes de concluir con este andlisis, sin embargo, resulta significativo anali-
zar la accién de las DNPDP sobre las bases de datos estatales. La respuesta
de la Direccién Nacional de Migraciones (DNM) fue significativa, ya que
respondi6 a las preguntas adjuntando los registros de empadronamiento de
sus bases de datos en la DNPDP. Analizarlos es relevante por lo siguiente:
permite conocer el tipo de informacién que la DNPDP tiene sobre las bases
de datos estatles.

Del anadlisis de esas actas de empadronamiento surge, por ejemplo, que la
DNM tiene informacién en su registro de recursos humanos sobre las hue-
llas dactilares de los empleados, la imagen, estado civil, titulos, oficio, san-
ciones, evaluaciones, historia clinica, informes preocupacionales, afiliacio-
nes jubilatoria y afilacién sindical. Todos esos datos “deben ser facilitados
por su titular de manera obligatoria”32. Asimismo, se informa que esos da-
tos se mantienen sin un plazo determinado —es decir, para siempre—y que
se encuentran en un servidor central.

También es significativa la informacién sobre el Registro de Admisién de Ex-
tranjeros y el Registro de Ingresos y Egresos de Personas al Territorio Nacional:
ademas de los datos personales sefialados similares al registro de recursos
humanos, ambos registros expresamente reconocen que realiza el tratamien-
to de datos sensibles y que planea efectuar cesiones de datos a terceros,
cesiones masivas, interconexiones con otros bancos y transferencias inter-
nacionales®. Respecto de las medidas de seguridad, se informa que esos
datos pueden ser tratados por 14 dependencias estatales, entre ellas Canci-
lleria, Ministerio de Educaciéon, INDEC, RENAPER, Secretaria de Turismo,
la AFIP y todas las fuerzas de seguridad®*.

32Cfr. Memorandum No. 378/13 de la Direccién de Sistemas de la Direccién Nacional de
Migraciones (en archivo en la ADC).

33Cfr. Memorandum No. 378/13 de la Direccién de Sistemas de la Direccién Nacional de
Migraciones (en archivo en la ADC).

34Cfr. Memorandum No. 378/13 de la Direccién de Sistemas de la Direccién Nacional de
Migraciones (en archivo en la ADC).
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IV. El caso de las fotos del padron
La accién judicial

El caso que relataremos a continuacién muestra uno de los problemas que
genera una ley permisiva hacia el tratamiento y cesién de informacién entre
entidades estatales. Lleg6 a la ADC por el trabajo que —desde esta organiza-
cién— hacemos en defensa de los derechos humanos en general, y del dere-
cho a la privacidad en particular. El funciona, en el marco de este informe,
como un caso de estudio paradigmaético que revela los riesgos para la priva-
cidad que se pueden generar por el manejo inadecuado de la informacién
de los ciudadanos.

El caso lleg6 ala ADC a través de Enrique Chaparro, presidente de la Funda-
cién Via Libre, quien encontré en el sistema de consulta en linea del Padrén
Electoral que la informacién sobre el lugar en el que deberia votar en las
elecciones de octubre de 2013 incluia la fotografia de su DNI. Esa fotografia
revelaba que la Camara Nacional Electoral habia recibido esa informacién
del Registro Nacional de las Personas, la autoridad ptblica que almacena
esa informacién por disposicion del decreto-ley 17.671.

La primera aproximacién de la ADC al problema fue considerar que se tra-
taba de una cesion ilegitima que correspondia cuestionar, ademads, porque
afectaba el principio de finalidad de la ley 25.326, que en su articulo 4.3 dis-
pone que “[lJos datos objeto de tratamiento no pueden ser utilizados para
finalidades distintas o incompatibles con aquellas que motivaron su obten-
cién”. Asimismo, también intufamos que se habia violado la prohibicién
de cesion dispuesta en el articulo 11 de la ley, que exige —para que ello sea
posible— el “cumplimiento de los fines directamente relacionados con el in-
terés legitimo del cedente y del cesionario” y el “previo consentimiento del
titular de los datos, al que se le debe informar sobre la finalidad de la cesién
e identificar al cesionario o los elementos que permitan hacerlo”.

Cuando comenzamos a analizar en profundidad la situacién, vimos —sin
embargo— que la situacién era mas compleja.

En efecto, pronto nos dimos cuenta que era posible argumentar que las au-
torizaciones amplias de almacenamiento, tratamiento y cesién de los datos
personales entre organismos estatales podria ser invocada para justificar la
cesion entre el Renaper y la Cdmara Nacional Electoral. Como se explicé an-
tes, el articulo 11.3.c de la ley 25.326 permite que las cesiones de datos se ha-
gan sin el consentimiento de los titulares de datos cuando esa cesién “[s]e
realice entre dependencias de los 6rganos del Estado en forma directa, en la
medida del cumplimiento de sus respectivas competencias”. Ese argumento
era problemético ya que impedia cuestionar de manera directa la cesién en
si, aunque la misma era de todas formas atacable por la violacién del prin-
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cipio de finalidad antes expuesto. De todas formas, fuimos a buscar al acto
que habia incorporado al padroén las fotografias de los ciudadanos.

La primera norma que encontramos al respecto fue la acordada 18/13 de la
Cémara Nacional Electoral, de marzo de 2013. Esa acordada dispuso sumar
la fotografia de los electores y electoras al sistema de padrén on line pro-
visorio que podia consultarse en el sitio www.padron.gob.ar. La Acordada
también aprob6 nuevos modelos de padrones para utilizar en las elecciones
que incorporian la fotografia de los electores para el llamado “padrén espe-
cial” que es el que estd a disposicién del presidente de cada mesa electoral.

La ampliacién de los datos que debe contener el Registro Nacional de Elec-
tores por medio de una acordada judicial nos parecia problemaética: esa am-
pliacion, al afectar derechos constitucionales como el de la privacidad y el
ejercicio del derecho al voto, debe ser dispuesta por una ley. Pero esa ley
existia: el articulo 3 de la ley 26.774 de noviembre de 2012, por medio de
la cual se extendi6 el derecho al voto a los menores de 16 afios, modifico el
articulo 15 del Cédigo Electoral Nacional (CEN), el cual quedé redactado
de la siguiente manera en su parte pertinente:

“El Registro Nacional de Electores consta de registros informa-
tizados y de soporte documental impreso. El registro informati-
zado debe contener, por cada elector los siguientes datos: ape-
llidos y nombres, sexo, lugar y fecha de nacimiento, domicilio,
profesién, tipo y nimero de documento civico, especificando de
qué ejemplar se trata, fecha de identificacién y datos filiatorios.
Se consignara la condicién de ausente por desaparicion forzada
en los casos que correspondiere. La autoridad de aplicacion determi-
na en qué forma se incorporan las huellas dactilares, fotografia y firma
de los electores. El soporte documental impreso deberd contener
ademas de los datos establecidos para el registro informatiza-
do, las huellas dactilares y la firma original del elector, y la foto-
grafia” (el destacado nos pertenece).

Ello significa que el Congreso de la Nacién delegé en la Cdmara Nacional
Electoral, como autoridad de aplicaciéon del régimen electoral argentino, la
posibilidad de incorporar huellas dactilares, fotografias y firmas, todos da-
tos contenidos en el DNI 'y en manos del Renaper, organismo que —en virtud
del articulo 17 del Cédigo Nacional Electoral- debe

“remitir al Registro Nacional de Electores, en forma electrénica
los datos que correspondan a los electores y futuros electores. Sin
perjuicio de ello, debe remitir periédicamente las constancias do-
cumentales que acrediten cada asiento informaético, las que que-
darédn en custodia en forma tnica y centralizada, en la Cdmara

www.adc.org.ar 19



Il AD C [/ 8ssskdonsie

Nacional Electoral. (...) La Cdmara Nacional Electoral podra re-
glamentar las modalidades bajo las cuales el Registro Nacional
de las Personas debera remitir la informacion, asi como también
los mecanismos adecuados para su actualizacién y fiscalizacion
permanente, conforme lo previsto en la presente ley, y de acuer-
do a la posibilidad de contar con nuevas tecnologias que puedan
mejorar el sistema de registro de electores.”

Como vemos, no era necesario para el Estado argumentar que la transferen-
cia de informacién habia sido realizada por las autorizaciones amplias que
concede la ley 25.326: habia leyes especificas que la autorizaban.

En la acordada 18/13, la Camara Nacional Electoral explicaba que la incor-
poracion de las fotografias se haria a modo de prueba piloto:

“del mismo modo, y teniendo en consideracién que la incorpo-
racion de fotografias se efectuaria —como se resalté— a modo de
prueba piloto, es conveniente prever que en ese supuesto se in-
corpore también la fotografia al padrén provisional —tanto en su
versién impresa como para su exhibicién en Internet- a fin de
que los electores dispongan con suficiente antelacién de una oca-
sién para realizar oportunamente las observaciones que corres-
pondan”®.

Segtin inform¢6 el Centro de Informacién Judicial, el banco de datos del
padrén en linea contenia las fotografias de 9.338.672 electores, es decir, un
30,59 por ciento de todos los electores inscriptos en el padrén nacional defi-
nitivo°.

La situacion era seria. Como explic6é la ADC en su accién de amparo, “las
imégenes fotograficas del rostro de més de nueve millones de ciudadanos
estan disponibles en Internet y, en consecuencia, a ellas puede acceder cual-
quier persona que conozca un minimo conjunto de datos personales que,
por otra parte, pueden ser obtenidos con relativa sencillez e incluso pueden
ser objeto de un procedimiento de recuperaciéon automatizada de datos”.

Los argumentos de 1a ADC

El derecho a la privacidad

El argumento de la ADC se construy6 sobre el derecho a la privacidad reco-
nocido por la Constitucién y por tratados internacionales de derechos hu-

35Cémara Nacional Electoral. Acordada 18/13. Considerando 7.
36Cfr. CIJ. (2013). Mds de 9 millones de electores tienen su fotografia en los padrones.

www.adc.org.ar 20


http://www.cij.gov.ar/nota-11818-M-s-de-9-millones-de-electores-tienen-su-fotograf-a-en-los-padrones.html

Il AD C [/ 8ssskdonsie

manos incorporados a ella con jerarquia constitucional.

“En el ordenamiento juridico argentino, el derecho a la privaci-
dad es un derecho amplio que incluye —a la vez— una dimensién
vinculada a la autonomia personal y otra vinculada a la intimi-
dad. En el primer sentido -mds amplio y generoso y receptado
por el articulo 19 de la Constitucién—de lo que se trata es de “ase-
gurar que cada individuo pueda estar en condiciones de desarro-
llar su propia vida, conforme a sus propias decisiones’. El segun-
do sentido es mds limitado y se ve reflejado por el articulo 18 de
la Constitucién cuando éste establece que ‘[e]l domicilio es invio-
lable, como también la correspondencia epistolar y los papeles
privados; y una ley determinarad en qué casos y con qué justifi-
cativos podra procederse a su allanamiento y ocupacién.” Como
explica Nino, se trata de “una esfera de la persona que esté exen-
ta del conocimiento generalizado por parte de los demds’. Esa
esfera se expande maés all4 del domicilio o los papeles en sentido
estricto, e incluye a todas las comunicaciones entre los ciudada-
nos y a diversos aspectos de la personalidad y espacios respecto
de los cuales es posible sostener una ‘razonable expectativa de
privacidad’.

El derecho a la privacidad es —ademds— un derecho fundamental
para poder desarrollar la ciudadania democratica. Sin el derecho
a decidir sobre la propia vida y sin un espacio ajeno a la mirada
de los otros, ciertas libertades basicas que hacen al ntcleo de la
ciudadania democratica no podrian ejercerse de manera plena.
Por ejemplo, derechos como la libertad de expresién, la libertad
de reunién o de asociaciéon no pueden ejercerse explotando to-
da su potencialidad si —por ejemplo- los ciudadanos son objeto
de medidas de control o vigilancia por parte del Estado. En el
mismo sentido, la autodeterminacién informativa que garanti-
zan las leyes de proteccion de datos personales también tiene
por objeto resguardar un espacio ‘privado’ necesario para la ple-
na autodeterminacioén y para no ser objeto de actores de terceros
que pueden coartar esa libertad fundamental’.

La ADC consider6 que el tratamiento descuidado del Estado sobre las fo-
tografias de los ciudadanos y ciudadanas registradas con motivo del Do-
cumento Nacional de Identidad (DNI) ponia en riesgo la autonomia de esas

37 Accién de Hébeas Data Colectivo presentada por la ADC. Las citas internas pertenecen
a Gargarella, R. (2008). Constitucionalismo y Privacidad. En Teoria y Critica del Derecho Cons-
titucional (1a. ed., Vols. 1-2, Vol. II, pp. 779-793). Buenos Aires: Abeledo-Perrot y Nino, C.
S. (1992). Fundamentos de derecho constitucional: analisis filoséfico, juridico y politolégico
de la practica constitucional. Astrea.
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personas en tanto les impide tener un control adecuado sobre un dato perso-
nalisimo y sensible como es la fotografia de sus respectivos rostros. Ademas,
al publicarse en un sistema de acceso abierto, cualquier persona con un
minimo de datos sobre la persona podia acceder a ella lo que hace que un
dato personal y sensible pase al conocimiento generalizado de los demés,
como definia Nino a la intimidad3®.

El derecho a la propia imagen y los riesgos creados

Asimismo, la ADC argumenté que ademads de esa afectacién directa a los
derechos a la privacidad y la intimidad, el mal manejo de los datos persona-
les y sensibles que se encuentra en manos del Estado genera una afectacion
indirecta mas amplia, toda vez que aumenta los riesgos de que terceros uti-
licen esa informacién de un modo violatorio de derechos.

“La posibilidad de que el Estado o que empresas privadas acce-
dan a los datos sensibles de los ciudadanos nunca ha sido tan
grande. En efecto, la descuidada publicacién en Internet de la fo-
tografia de —segtin se informa— mas del 30 por ciento del padrén
electoral importa una cesion de facto de esa informacion a ter-
ceros que podrian compilar esos datos e integrarlos a bases de
datos que podrian utilizarse con fines ilicitos”%.

Estos argumentos fueron sostenidos sobre la proteccién de la imagen co-
mo una forma especial de proteccién del derecho a la privacidad*’. Pero
ademds, se sefial6 la dimension negativa del derecho a la propia imagen, que
consiste en el derecho a excluir la obtencién, reproduccién y publicacién de
la misma por un tercero que carece del consentimiento del titular.

En este sentido, el Supremo Tribunal espafiol ha sostenido que la proteccion
de la imagen “se salvaguarda reconociendo la facultad de evitar la difusién
incondicionada de su aspecto fisico, ya que constituye el primer elemento
configurador de la esfera personal de todo individuo, en cuanto instrumen-
to basico de identificacién y proyeccién exterior y factor imprescindible para
su propio reconocimiento como sujeto individual”4!.

38Cfr. Nino, op. cit., pag. 304 y ss.

3ICfr. Accién de Hébeas Data Colectivo presentada por la ADC.

40Cfr. Human Rights Council. Report of the Special Rapporteur on the promotion and protec-
tion of the right to freedom of opinion and expression, Frank La Rue. A/HRC/17/27. 16 de mayo
de 2011, parr. 58.

41Cfr. SSTC 231/1988; 99/1994; 81,/2001; 139,/2001; 156,/2001; 83 /2002.
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La imagen como dato sensible

La ADC argument6 que las imagenes son, en muchos casos, datos que ca-
be definir como sensibles en los términos de la ley 25.326, que los define
como “datos personales que revelan origen racial y étnico, opiniones politi-
cas, convicciones religiosas, filoséficas o morales, afiliacién sindical e infor-
macion referente a la salud o a la vida sexual”.

El rostro de las personas puede revelar —al menos en muchos casos— su ori-
gen racial o incluso religioso. En efecto, practicas deleznables de discrimina-
cién racial como las leyes de Jim Crow en los estados del sur de los Estados
Unidos o el apartheid sudafricano se basaban, casi exclusivamente, en el co-
lor de la piel de las personas. Este tipo de datos —por el riesgo que conllevan
para la autonomia personal- merecen estdndares de proteccién més eleva-
dos que los datos personales comunes. La posibilidad de que se puedan
conformar bases de datos con la raza o etnia de los ciudadanos y ciuda-
danas y que esa informacion pueda ser analizada o clasificada de manera
automatica por medio de algoritmos que detectan ciertos rasgos faciales da
cuenta del tipo de riesgos que importa tratar de manera descuidada datos
personales como los involucrados en este caso.

Esta posibilidad se ve acrecentada por los sistemas automatizados de reco-
nocimiento facial. Esto es posible mediante un andlisis de las caracteristicas
faciales del sujeto extraidas de la imagen que son contrastadas en linea con
otras imagenes alojadas en una base de datos. En la practica, se toma una
imagen facial “desconocida” y se la compara con una imagen de la mis-
ma cara en un conjunto de imégenes “conocidas”. En el caso bajo anélisis,
las imagenes que son subidas al padrén en linea pertenecerfan al grupo de
imagenes conocidas, acompafadas por una serie datos que permiten indivi-
dualizar a la persona que se trate (nombre, apellido, DNI, seccién y circuito
electoral).

La violacién de los principios de finalidad y proporcionalidad

La incorporacién de fotografias al Registro Nacional Electoral producto de
una cesion del Renaper viol6 el principio de finalidad que es un eje funda-
mental en toda regulacion sobre protecciéon de datos personales. Ese prin-
cipio establece en el articulo 4.3 de la Ley 25.326 que “[lJos datos objeto de
tratamiento no pueden ser utilizados para finalidades distintas o incompa-
tibles con aquellas que motivaron su obtencién”. En efecto, las fotografias
del nuevo DNI fueron brindadas para incorporarse a las bases de datos del
Renaper y ser utilizadas en los nuevos documentos. La utilizaciéon de es-
ta informacion para conformar el Registro Nacional Electoral importa una
clara finalidad distinta en los términos de la Ley 25.326 y se encuentra, en
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consecuencia, prohibida por el texto legal.

Se trata de dos registros diferentes con finalidades juridicas distintas. En el
primer caso, se trata del Registro que cre6 el decreto-ley 17.671 con el objeto
de reunir informacién sobre toda la poblacién argentina y para el ejercicio
de las facultades y atribuciones que reconoce el articulo 2 de dicha norma
legal. En el segundo, se trata del Registro Nacional de Electores, establecido
por el Cédigo Electoral Nacional y el que tiene por objeto registrar a los ciu-
dadanos argentinos con derecho a voto, con la finalidad de confeccionar los
padrones electorales. Desde nuestro punto de vista, las evidentes finalida-
des distintas entre ambos registros hacen que la informacién recabada por
uno no pueda ser utilizada para los fines del otro.

Ademas, la incorporacién de la fotografia viola el principio de proporciona-
lidad que también es un eje central de todo marco protectorio de los datos
personales. En efecto, el almacenamiento y uso de datos personales importa
una afectacion al derecho a la privacidad y como tal debe ser sometido a un
anélisis de proporcionalidad estricto*?. Es el Estado, en consecuencia, quien
debe justificar por qué la incorporacién de las fotografias de los ciudadanos
al Registro Nacional Electoral para conformar los padrones electorales es en
efecto necesaria y busca satisfacer un objetivo legitimo del Estado. Si el siste-
ma electoral funcioné bien durante afios con datos minimos, una expansion
de esos datos importa una injerencia mayor sobre el derecho a la privacidad.
Y esa injerencia mayor era, para la ADC, constitucionalmente sospechosa
toda vez que no hay motivos aparentes respecto del funcionamiento del sis-
tema electoral que permitan suponer que el cambio es en efecto necesario
desde el punto de vista constitucional.

La ADC cuestiond, entonces, la constitucionalidad de los articulos 15 y 17
del Cédigo Electoral Nacional en tanto disponen la incorporacién de la foto-
grafia a los padrones informaticos y la remisiéon de informacién del Renaper
al Registro Nacional de Electores. También se cuestioné la constitucionali-
dad de la acordada 18/13 de la Cdmara Nacional Electoral que articula la
incorporacién y organizacion de las fotografias de los electores a los padro-
nes; sin las debidas previsiones legales y constitucionales del caso.

Falta de consentimiento e informacion
Si bien, como se sefiald, la cesién de datos estaba autorizada por ley, de

todas formas cuestionamos que no se haya respetado el deber de informacién
que debe acompafiar a esa sesién: consideramos que ese deber —que surge

42Cfr. Human Rights Council. Report of the Special Rapporteur on the promotion and protec-
tion of the right to freedom of opinion and expression, Frank La Rue. A/HRC/17/27. 16 de mayo
de 2011.
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del articulo 11 de la ley 25.326— es independiente de la obtencién previa
del consentimiento. Ese deber de informacién permite que los ciudadanos
conozcan quien almacena y da tratamiento a sus datos personales, lo que
les permite mantener cierto grado de control sobre los mismos y vigilar que
no se haga un mal uso de ellos.

La inseguridad de la base de datos

Finalmente, gran parte del argumento de la ADC se fundaba en una cues-
tion particular respecto de cémo los datos habian sido subidos a una base
de datos en linea para la consulta de los ciudadanos. En efecto, la ADC
sefial6 que las garantias de seguridad de la base de datos que alimentaba al
sitio del consultas de padrén electoral eran insuficientes y que, entonces, to-
da la informacién alli contenida estaba en riesgo, lo que obligaba al Estado
a tomar medidas urgentes de proteccion.

En efecto, la informacién contenida en el padrén electoral en linea habia sido
replicada en sitios privados alojados en el extranjero®. Segtin la ADC, “el
descuido con que la Cdmara Electoral ha manejado estos datos ya ha puesto
en efectivo riesgo a los mismos, afectando asi los derechos a la privacidad y
a la intimidad de todos los electores y electoras”.

Los hechos posteriores

Las advertencias sobre las falencias en la seguridad de la base de datos se
comprobaron a las pocas semanas de presentada la acciéon de hdbeas data
colectivo por parte de la ADC, sin que la jueza intervinente hubiera tomado
las medidas precautorias que se le habian solicitado. En efecto, de manera
previa a que la ADC presentara su acciéon se habian detectado falencias: en
agosto de 2013 el blog Segu-Info denuncié al Computer Emergency Response
Team de Argentina (ArCERT) la situacién de vulnerabilidad de la base de
datos sin que las autoridades pertinentes tomaran ninguna medida. Esa si-
tuacion de vulnerabilidad habia sido denunciada también por Enrique Cha-
parro en una carta enviada a la Cdmara Nacional Electoral, que lo tinico que
hizo con su denuncia fue dar de baja —de manera provisoria— su fotografia
del sistema de consulta en linea.

Luego de la accién de amparo presentada por la ADC, esa vulnerabildad
hipotética se hizo real: en octubre de 2013, un joven de 16 afios descubri6 la
forma en que el sitio de consultas del padrén se comunicaba con la base de
datos de la Cadmara Nacional Electoral. En particular, el joven detecté cémo

#Por ejemplo, el sitio www.argentinaelecciones.com.
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la aplicacién de la Cdmara Nacional Electoral para sistemas Android se co-
municaba con una base de datos alojada en un servidor del Ministerio del
Interior, bajo un sistema de encriptacion de base64 que —como denunciaba el
joven— es “un algoritmo de encriptacién reversible, es decir, no seguro”#4.
Como la aplicacién para Android estaba programada en Java, el c6digo ori-
ginal era facilmente accesible y asi se podia verificar que el sistema de en-
criptacién lo tnico que hacia era reemplazar ciertas letras por otras.

“Pasando este pseudo-c6digo a cualquier lenguaje de programa-
cién, se pueden realizar queries arbitrariamente a la base de datos
del Padrén, con los riesgos que esto conlleva: podemos pedir la
informacién de cualquier persona, por ejemplo, del DNI ntimero
1 (...) sin otorgar ninguna otra informacién, solo un namero de
DNI y el sexo, sin captcha, sin nada que nos limite” (los destaca-
dos nos pertenecen)®.

Luego de esta advertencia, a los pocos dias alguien publicé de manera anéni-
ma en el sitio Jsfiddle.net un c6digo completo que podia ser ejecutado desde
el mismo sitio y que permitia obtener las fotografias del padrén electoral. El
area de Privacidad de la ADC ejecut6 ese coddigo durante una noche y ob-
tuvo la fotografia de mas de 5,000 ciudadanos argentinos. Entregé esa in-
formacién como parte de la evidencia en el marco de la accién de amparo
presentada, que atin contintia sin sentencia definitiva. La Camara Nacional
Electoral dio de baja el sistema cuando la noticia de la vulnerabilidad llegé a
los medios de comunicacién.

En el marco del proceso, la jueza interviniente solicité un informe a la Divi-
sion Delitos Tecnolégicos (DDT) de la Policia Federal para que determine si la
filtraciéon denunciada por la ADC era en efecto factible. El informe del 10 de
junio de 2014 es escueto: en dos fojas se limita a explicar que los técnicos de
la DDT ingresaron a los sitios donde se habia subido el cé6digo que permitia
la descarga de las fotografias del pardén electoral. La DDT, al respecto, dijo
lo siguiente:

“Cabe sefialar que a fin de resalizar la maniobra, debe utilizarse
el codigo tal y cual fue publicado, en cualquier servidor de con-
tenidos de internet, ya que el mismo, se trata de cédigo simple
de programacién, no incurriendo en ninguna técnica de extrac-
cién de datos conocidas como ‘INYECCION SQL’ o similar, sino,
es un codigo que aprovecha la programacién del sitio, poniendo

4 Cfr. Another Bit in the Wall. Entrada del 20 de octubre de 2013.
4514,
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en evidencia la seguridad del mismo” (el destacado nos pertene-
46
ce)*°.

Como puede observarse, el peritaje ordenado por la Justicia verificé que
la denuncia realizada era veridica: el c6digo de programacioén era esencial-
mente vulnerable y la fotografia de millones de argentinos fue puesta a dis-
posicién de cualquier persona con minimos conocimientos de programa-
cion. Al cierre de este informe atin no habia sentencia de primera instancia.

V. Conclusién y recomendaciones

El presente informe ha procurado echar luz sobre la forma en que el Esta-
do maneja nuestros datos personales. Si bien es posible verificar practicas
de seguridad adecuadas en algunos casos —como la sala cofre de la AFIP-
también es posible ver coémo esas practicas no son el resultado de politicas
publicas implementadas por la autoridad a cargo de la proteccion de los
datos de los argentinos: la Direccion Nacional de Proteccién de Datos Per-
sonales (DNPDP). Este organismo, que fue pensado para ser autdrquico e
independiente, ha sido limitado en su capacidad de accién por bajas asig-
naciones presupuestarias y de recursos humanos. Asimismo, su accionar ha
mostrado un sesgo considerable hacia el control —limitado, por las razones
antes mencionadas— sobre actores privados: el Estado parece estar ausente
de la mirada de la DNPDP y ello es posiblemente el resultado de las am-
plias autorizaciones que concede la ley 25.326 al tratamiento y manejo de
datos personales dentro del Estado. Asi es como cuando la DNPDP se acer-
ca a uno de los problemas graves en materia de datos —como los creados
por los sitios que emiten informes sobre personas privadas— sélo arafia la
superficie: en el marco de procesos sancionatorios complejos, con limitades
capacidad de accién, no puede ir al fondo del asunto, que se vincula con el
mal manejo de los datos personales que hace el Estado.

El caso del padrén electoral en linea es s6lo un ejemplo de ese mal manejo,
que es —sin embargo— muy revelador.

En efecto, el caso revela que las medidas de seguridad se verian fortalecidas
si se siguiesen criterios uniformes: si los datos —por ejemplo— del Renaper
estdn en una sala cofre, todo ese esfuerzo de proteccion es indtil si la infor-
macion se transifere a actores que tienen préacticas inseguras como las que
implement6 la Cdmara Nacional Electoral. Esos criterios unificados de segu-
ridad no parecen estar presentes: en los pedidos de acceso a la informacién

#60ficio judicial de la Policia Federal Argentina. Direccién de Lucha contra el Crimen
Organizado. Division de Delitos Informaéticos. Recibido el 14 de junio de 2014 en el Juzgado
Federal No. 1 a cargo de Marfa Romilda Servini de Cubria, en el marco de la causa “ADC
c. Camara Electoral s/ amparo ley 16.968, Expediente 3246/13”.
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realizados por la ADC se sefial6, de manera invariable, que la seguridad de
los servidores dependen de las dreas técnicas de cada ministerio. Descono-
cemos si esas dreas técnicas estan coordinadas pero, como revela el caso del
padrén, no parecen estarlo.

Asimismo, es notable cémo el proceso de transferencia y cesién de datos de
Renaper a la Cdmara Nacional Electoral pas6é completamente desapercibido
para la DNPDP. Esto tiene que ver, probablemente, con las autorizaciones
legales que existieron en ese caso y —con el hecho, también significativo—
de que nadie haya considerado necesario solicitar a la DNPDP un dictamen
sobre esa tranferencia. Hasta donde sabemos, la DNPDP tampoco intervino
de oficio. La permisibilidad de la ley hacia el Estado y una autoridad de
aplicacién jerdrquicamente subordinada son condiciones que obstaculizan,
en lugar de favorecer, el rol de control y defensores de los derechos que debe
cumplir la DNPDP.

Finalmente, cabe destacar que el rol de control de la DNPDP y las facultades
y funciones que le asignan la ley exceden ampliamente su estructura y pre-
supuesto. Mds allad de las falencias de disefio de la ley —como consecuencia
del veto presidencial cuando fue sancioanda- lo cierto es que esa situacién
de debilidad fue ratificada, afio tras afio, a través de las asignaciones pre-
supuestarias. La DNPDP simplemente carece de los recursos para hacer lo
que la ley espera de ella.

Este informe arroja, al menos de manera parcial, ciertas conclusiones que
permiten pensar en una agenda de defensa y proteccion del derecho a la
privacidad hacia el futuro. Esta agenda no puede ser el resultado, simple-
mente, del diagnoéstico de una organizacién —como la ADC en este caso— que
ha buscado observar el funcionamiento del sistema de proteccién de datos
en la practica. Esa agenda debe ser el resultado de un didlogo fluido entre
distintos actores interesados en la defensa de un derecho fundamental en
una demoracia moderna. Este informe busca ser un aporte en esa discusion
que estimamos necesaria. Lo concluimos con algunas recomendaciones que
—creemos— pueden informar a un proceso de discusién sobre una agenda en
materia de privacidad para los préoximos afios.

VI. Recomendaciones

= La propia ley 25.326 merece ser revisada. En efecto, la autoridad de
aplicacién que ella crea debe ser auténticamente independiente y se
debe garantizar un adecuado financiamiento de la misma, para que
pueda cumplir con las importantes funciones de defensa de los dere-
chos que la ley le asigna. Seria conveniente explorar los modelos de
Comisionados de Privacidad de algunos paises anglosajones, que pare-
cen haber tenido éxito en la defensa de los datos personales de los
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ciudadanos.

= La revision de la ley 25.326 no se puede hacer de manera aislada. La
ADC considera que es necesario, ademads, que ese andlisis se haga de
cara a una ley de Acceso a la Informacién Pablica. Ambos derechos —el
acceso y la proteccién de datos— pueden entrar en conflicto y creemos
que es necesario que el marco legal argentino de cuenta de la tensién
entre ambos y determine, con el mayor grado de certeza posible, los
casos en los que debe primar el acceso y aquellos en donde el resguar-
do de la privacidad se impone.

» Es necesario limitar las capacidades de almacenamiento y cesién de
datos dentro del Estado. La ley actual es, como se dijo, demasiado per-
misiva. Esto permitiria, no s6lo mantener un control més estricto sobre
los actores estatales sino evitar los riesgos de que esos datos caigan en
manos y sean explotados por actores privados con fines comerciales o
de otro tipo.

= Es necesario trabajar en la transparencia y unificacién de criterios de
seguridad. Serfa deseable que un organismo publico, tal vez la Ofici-
na Nacional de Tecnologias de Informacién, establezca criterios unifi-
cados de seguridad. Y ellos deberian ser publicos: a diferencia de la
opinién de la DNPDP que impidi6 revelar ciertos detalles de las ga-
rantias de seguridad, el conocimiento sobre esas garantias no genera
vulnerabilidades para los sistemas sino que permite que los ciudada-
nos evalten si sus datos tienen el nivel de proteccién que merecen.
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