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Seguidores gque Nno vemaos
Una primera aproximacion al uso estatal del Open-source intelligence

(OSINT) y Social media intelligence (SOCMINT)*

l. Introduccion

Se estima que en solo 60 segundos en internet se envian 187 millones de emails, se realizan 3,7
millones de consultas en buscadores, se envian 38 millones de mensajes por WhatsApp, se publican
481 mil tweets, se miran 4,3 millones de videos en YouTube, se descargan 375 mil aplicaciones, se
comparten 174 mil fotos en Instagram y se gastan unos 862 mil délares en compras online. Basta
con multiplicar estas cifras por horas, dias, meses y afos, para poner en evidencia la magnitud que

ha cobrado internet a lo largo de la dltima década.’

El auge de las diversas iteraciones de la web trajo, con cada instancia de innovacién y desarrollo
tecnoldgico, una serie de servicios que permearon la vida diaria en sociedad, modificando la forma
en que nos comunicamos con nuestros seres queridos, hacemos negocios, compartimos informacion,

buscamos y consumimos entretenimiento o aprendemos algo nuevo.

Con el advenimiento de plataformas que fomentaron una web mas social, se dio inicio a una nueva
era de servicios, acompanada por cambios en los modelos de negocios y los patrones de conducta

en el consumo de contenido y la interaccién de las personas online.

Paralelamente, la necesidad de investigar conductas contrarias a la ley, ya sea que transcurran en el
ambito digital o no, debido a la omnipresencia de la tecnologia en la sociedad moderna, ha llevado a
que se preste cada vez mayor atencién a las relaciones que las personas mantienen con la tecnologia

y particularmente las actividades que realizan o los servicios que utilizan en internet. Hoy en dia,

*El presente documento fue elaborado por Leandro Ucciferri, abogado, analista de politicas publicas e investi-
gador del Area Digital de la Asociacién por los Derechos Civiles (ADC). https://adcdigital.org.ar | https://adc.org.ar

! "What Happens in an Internet Minute in 2018?", Visual Capitalist, mayo 2018, disponible en:
http://www.visualcapitalist.com /internet-minute-2018/
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los perfiles online que las personas mantienen en las redes sociales sirven como una ventana hacia
sus pensamientos, conductas, preferencias, rutinas, vinculos intimos y profesionales, en definitiva,

algunas de las caracteristicas mas esenciales que hacen a la formacién de su identidad.

El objetivo de este informe es realizar un aporte a una discusién que actualmente no esta teniendo
lugar en la agenda de la sociedad ni en los espacios democraticos de construccion de politicas
publicas. Bajo la excusa de la libre disponibilidad y publicidad de la informacién que es compartida
en internet, los Estados alrededor del mundo se han aprovechado silenciosamente de su explotacion
para los mas diversos fines. Este documento no pretende ser comprensivo de todas las particularidades
intrinsecas a esta tematica, sino mas bien ser un puntapié inicial que colabore en el impulso del debate

publico que, desde una perspectiva de proteccion a los derechos fundamentales, la cuestion merece.

En tal sentido, en los capitulos sucesivos realizamos una primera exploracién analizando el creciente
uso de técnicas de investigacion de informacion en fuentes abiertas de datos y en redes sociales,
por parte de diversos organismos gubernamentales en Argentina, poniendo el foco particularmente

desde el punto de vista de la persecucion de delitos.

De esta manera, en la segunda seccién explicamos qué es el Open-source Intelligence (OSINT) y
el Social media Intelligence (SOCMINT), por qué tienen cada vez mayor relevancia en la era digital
y cudl es el potencial impacto en los derechos fundamentales. En la tercera seccién nos abocamos
al caso de estudio elegido para nuestra investigacion, el uso de estas técnicas con fines de seguridad
publica y combate del delito, adentrandonos en el analisis de algunos casos relevantes de los Gltimos
dos afios y el creciente rol del Ministerio de Seguridad junto a otras fuerzas de cumplimiento de la
ley. Por dltimo, en la cuarta seccidn, brindamos una serie de recomendaciones preliminares para
el perfeccionamiento de politicas publicas que sean respetuosas de un abordaje desde los derechos

humanos.

Il. La investigacion en fuentes abiertas: internet y redes so-
ciales jQué es OSINT y SOCMINT?

La investigacion de informacién en fuentes abiertas de datos, conocido en inglés como Open-source
intelligence (bajo las siglas OSINT), es la practica que conlleva el uso de un conjunto de técnicas
y tecnologias que facilitan la recoleccién de informacién que se encuentra disponible piblicamente?,
como pueden ser textos, imagenes, videos, audios, e incluso datos geoespaciales. Recién en el mo-
mento que a dicha informacién se le encuentra una utilidad o propésito, y es asignada a una accién

concreta, pasa entonces a convertirse en inteligencia propiamente dicha.

2 Disponible publicamente implica que es accesible para cualquier persona sin necesidad de contar con credenciales
especiales de acceso de ningln tipo, en contraposicion a informacién que se encuentra detrds de una capa de
proteccién, por ejemplo usuario y contrasefia.
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El surgimiento del OSINT puede ser rastreado hasta los inicios de los servicios de inteligencia alrede-
dor del mundo. A medida que el desarrollo tecnoldgico ha traido novedosas maneras de comunicarnos
y compartir informacién, la investigacion en fuentes abiertas fue adaptandose a las nuevas circuns-
tancias. Es asi como el nacimiento de la prensa, la radio, la televisién e internet, fueron marcando
hitos que impactaron en la cantidad de datos e informacién disponibles a una inconmensurable

multitud de personas a lo largo del mundo.

El desarrollo de internet trazé un antes y un después en las posibilidades de explotaciéon de in-
formacién mediante herramientas de OSINT, teniendo como resultado su fusién con el resto de
las disciplinas de recoleccion de inteligencia. Si bien el acceso a fuentes abiertas como periddicos,
revistas, programas de radio y televisién, o trabajos académicos, es de facil acceso y de un costo
relativamente bajo, con la llegada de internet, y en particular con el crecimiento de la web, los
limites que frenaban el crecimiento exponencial del OSINT como una de las principales disciplinas
de investigacién se fueron reduciendo. Sin embargo, esta situacién también presenta desventajas. La
cantidad de informacién generada por minuto en internet se muestra como una navaja de doble filo,
ya que poder acceder a practicamente todo el repositorio de conocimiento producido por la huma-
nidad puede llegar a ser abrumador, desalentador o intimidante, sin mencionar también la cantidad
de recursos —de tiempo, humanos, econdmicos, o una combinacién de estos factores— que pueden

ser necesarios para procesarla y analizarla efectivamente.®

Es al respecto de esto Ultimo que se presenta como urgente un debate publico sobre la implicancia de
estas técnicas de investigacion en derechos fundamentales, en particular los derechos a la privacidad
y la libertad de expresion. El uso que hacemos de internet hoy en dia puede ser explotado con
consecuencias en la manera en que llevamos adelante nuestras vidas, toda vez que las fuerzas de
seguridad y otros organismos estatales han aprovechado la apertura y publicidad de internet al
perpetuar un status quo que les permite acceder a la informacién alli disponible sin necesariamente
rendir cuentas sobre como, cuando y por qué. De esta forma se alienta la falacia de que no existe

expectativa de privacidad alguna en lo que se publica en internet.

Gracias a este status quo se ha popularizado una concepcién laxa sobre cual es el alcance del
OSINT, en particular respecto a la inclusién en esta disciplina de la recoleccién de informacién en
redes sociales. Sin embargo, corresponde trazar una separacién incisiva que permita dar cuenta de

las particularidades de cada una.

El anélisis de redes sociales, denominado en inglés Social media intelligence o SOCMINT, implica
basicamente la recolecciéon y procesamiento de informacién en las diversas plataformas (Twitter,

Instagram, Facebook, YouTube, Snapchat, por nombrar tan solo algunas de las mas populares)

3 "The Strategic Use of Open-Source Information", John Gannon, Intelligence Community Perspecti-
ve, disponible en: https://www.cia.gov/library/readingroom/docs/DOC_0006122487.pdf Mas informacién
en: https://www.cia.gov/news-information /featured-story-archive /2010-featured-story-archive/open-source-
intelligence.html


https://www.cia.gov/library/readingroom/docs/DOC_0006122487.pdf
https://www.cia.gov/news-information/featured-story-archive/2010-featured-story-archive/open-source-intelligence.html
https://www.cia.gov/news-information/featured-story-archive/2010-featured-story-archive/open-source-intelligence.html
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donde las personas usuarias publican expresiones, fotos, videos, participan de conversaciones o tan

solo se informan de los hechos que ocurren en el mundo.

El uso de SOCMINT para llevar a cabo una investigaciéon puede implicar diversas técnicas, como
son: la revision manual del contenido publicado; la revision de blsquedas especificas de usuarios,
hashtags, grupos, entre otras; la revision de las actividades o tipos de contenido publicado por
usuarios; el uso de herramientas de scraping para extraer contenido en una pagina web; e incluso la

sistematizacién de alguna o varias de las técnicas anteriores mediante distintos tipos de software.

La clara separacién que merece hacerse entre OSINT y SOCMINT, cuando hablamos del uso que
realiza el estado —particularmente para la prevencién e investigacion del delito—, obedece a que las
plataformas de las redes sociales desafian una concepcién tajante entre lo publico y lo privado, pues,
en su mayoria, son ambitos gobernados por empresas privadas que mantienen sus propias reglas de

juego, como son los términos y condiciones y las politicas de privacidad.

Afirmar, por lo tanto, que no hay expectativa de privacidad en el uso que se hace de una red social
seria, cuanto menos, incierto, restringiendo el debate que debemos promover como sociedad sobre

la regulacion de este tipo de técnicas por parte del Estado y el sector privado.

Sostener que vivimos en una sociedad hiperconectada no es novedad. En la dltima década, la fusion
entre nuestras vidas online y offline se ha dado en forma exponencial, ubicua y sigilosa. Con cada
avance tecnoldgico y nuevo producto que sale al mercado, comenzamos a naturalizar la manera
en que nos relacionamos con nuestros dispositivos, convirtiéndolos finalmente en una extensién de
nuestro cuerpo y mente. De la misma forma es que nuestras interacciones con las personas que nos
rodean se han ido digitalizando, al punto en que es mas comin enterarse en qué andan nuestros

familiares y amigos a partir de sus publicaciones en las redes sociales.

Estos fendmenos comenzaron a ser explorados por las ciencias sociales buscando darle un marco
tedrico a la evolucién del comportamiento humano en la era digital. Asi, el sociélogo espaiiol Manuel
Castells lo denomina la “sociedad red”, en referencia a la estructura social en la era de la informacion,
dominada por redes centralizadas bajo un nuevo paradigma de tiempo y espacio que no se encuentra

atado a los limites geograficos.

El anélisis de este fenémeno no puede evitar traer a colacion el factor econémico. El desarrollo de la
economia digital por las principales empresas tecnolégicas, basadas en su mayoria en Silicon Valley,
California, ha moldeado la relacidén que sostienen las personas con la tecnologia. A nivel individual, las
personas participan voluntaria y alegremente auto-exponiéndose, argumenta el filésofo Byung-Chul
Han, convirtiéndose la exposiciéon en una coercién sistémica alimentado por las mismas plataformas.
Han denomina a este nuevo fendmeno "sociedad de la exhibicién", en donde todo debe ser mostrado
para existir, produciendo asi valor de exposicién, el cual tiene por fin generar atenciéon —o Likes, en

el mundo de las redes sociales—, pues cada persona es también su propio objeto publicitario.”

“ La sociedad de la Transparencia (Transparenzgesellschaft), Byung-Chul Han, Herder, 2013.
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El mercado digital ideado y profundizado por empresas como Facebook y Google, ponen en el eje de
sus negocios a la explotaciéon masiva de los datos obtenidos de sus usuarios con fines de monetizar
la atencién de las personas para vender publicidad. Esto es lo que Han denomina el "mercado
pandptico", donde el capitalismo de la vigilancia somete todo a una exposicidon obligatoria, a la vez
que el exceso de visualizacién convierte todo en una mercancia. Mientras tanto, los habitantes del

pandptico” digital piensan que son libres.

Habiendo brindado un marco de analisis sobre cémo las redes sociales estan disefiadas para que las
personas faciliten una ventana hacia su vida intima, avancemos con otros dos aspectos intimamente
vinculados a SOCMINT: en primer lugar, su utilidad y confiabilidad y, en segundo lugar, su impacto

en la privacidad.

En primer lugar, lo que las personas expresan en internet, y en particular en las redes sociales, no
necesariamente se condice con lo que ellas crean, intentan o piensan en realidad. En el campo de
la psicologia denominan efecto de desinhibicién online al fenémeno que busca explicar el compor-
tamiento que tienen las personas cuando interactian en el mundo digital en contraposicién a sus

interacciones con otras personas Cara a cara.

En tal sentido, las personas pueden mostrar comportamientos sustancialmente distintos sea que se
trate del mundo fisico o del digital. Algunas de las causas que estudian el origen de estos comporta-
mientos son: la sensacién de proteccion obtenida por factores como la distancia y la temporalidad; la
igualdad o monotonia que recubre a los perfiles online resultando en cierta minimizacién del estatus
o autoridad; o el producto de una imaginacién disociativa que lleva a creer que lo ocurrido en el

mundo online es ficticio dentro de una realidad separada del mundo fisico.°

Las plataformas de redes sociales introducen una capa de complejidad al estudio sobre las expresiones
online toda vez que ciertas herramientas o funciones hacen mas difusa la comprension sobre el alcance
de lo que una persona expresa en sus publicaciones, como puede ser la amplificacién del mensaje

fuera de los circulos sociales propios.

En segundo lugar, el control que tienen las personas usuarias de qué informacién sobre si mismas es
publicada en las redes sociales (en otras palabras, la denominada autodeterminacién informativa) no
siempre es una simple cuestién de eleccién voluntaria y predeterminada, entrando en juego diversos

factores, como son:

® los metadatos que acompaiian a las publicaciones (geolocalizacién, fecha, idioma, dispositivos

El término pandptico fue ideado por Jeremy Bentham, filésofo inglés fundador del movimiento utilitarista, a fines
del siglo XVIII, refiriéndose al disefio estructural de una cércel en la cual todos los prisioneros pueden ser observados
al mismo tiempo en sus celdas individuales, pero sin que ellos puedan saber si efectivamente son observados por los
guardias, produciendo asi la sensacién de encontrarse bajo vigilancia a toda hora del dia. Este concepto fue luego
estudiado por el filésofo francés Michel Foucault en su obra “Vigilar y castigar” (1975).

® “The Online Disinhibition Effect”, Suler, J. (2004). CyberPsychology and Behavior, 7, 321-326. Disponible en:
https://pdfs.semanticscholar.org/c70a/ae3be9dd370cal520db5edb2b326e3c2f91b0. pdf


https://pdfs.semanticscholar.org/c70a/ae3be9d370ca1520db5edb2b326e3c2f91b0.pdf
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utilizados, etc.)’;
@ las publicaciones realizadas por terceros que contienen informacién personal;

@ las configuraciones de privacidad, que van actualizdndose a medida que las plataformas evo-
lucionan, teniendo en cuenta que las mismas no son siempre las mas protectoras por defecto,
ya que en general la norma es la publicidad. Por otra parte, la inclusiéon de nuevas funciones
en la plataforma conlleva la recoleccién de nuevos tipos de informacién y con ello una nueva

curva de aprendizaje al respecto.

En tal sentido, la expectativa de privacidad que una persona puede tener en una red social tiene

directa relacién con el conocimiento que esta tiene sobre el funcionamiento de dicha plataforma.

La jurisprudencia europea determiné que las personas cuentan con una expectativa de privacidad
incluso en espacios publicos. Asi lo sostuvo el Tribunal Europeo de Derechos Humanos (TEDH) en
el caso Peck v. United Kingdom (2003), donde reconocié la existencia de una zona de interaccién
de la persona con los demas, incluso en un contexto publico, que puede entrar en el dmbito de la

vida privada y ser susceptible de proteccién.®

El andlisis de perfiles online no se encuentra relegado exclusivamente a los comentarios, opiniones
y otros diversos tipos de expresiones publicadas en las plataformas web, como mencionamos breve-
mente en los parrafos anteriores, generalmente las publicaciones pueden estar acompaiiadas de otro
tipo de informacién igual o mas valiosa y que en ocasiones no se le da mayor atencién. Cuando
datos como la geolocalizacién, el sentimiento detras de las expresiones, la red de contactos que
interactian con ese perfil o en base a un contenido especifico, son recolectados por dias, semanas,

meses o0 anos y analizada en conjunto, pueden darnos una visién increiblemente detallada de los

" Por ejemplo, un solo tweet de 140 caracteres puede ir acompafiado de metadatos que representan unas 20 veces
el tamafio de lo publicado. Una descripcion detallada sobre los metadatos que acompanan a tus tweets y como
analizarlos puede leerse en el siguiente enlace: https://blog.0day.rocks/you-will-be-surprised-by-what-your-tweets-
may-reveal-about-you-and-your-habits-3bc907688bc8

® En el caso de Peck contra el Reino Unido, el demandante se quejé de la divulgacién a los medios de comunicacién del
material grabado por el circuito cerrado de television (CCTV), que dio lugar a la publicacién y difusién de imigenes
que lo mostraban en un intento de suicidio. La autoridad local que operaba el sistema CCTV, el Brentwood Borough
Council, habia dado las imagenes a los medios de comunicacién con el objetivo de promover la eficacia del sistema
en la deteccién y prevencion de delitos. La Comisién de Television Independiente (ITC) y la Comisién de Normas de
Radiodifusién (BSC) consideraron que el enmascaramiento era inadecuado ya que vecinos, colegas, amigos y fami-
liares que vefan los programas reconocian al demandante. El Tribunal Europeo de Derechos Humanos determiné que
la divulgacién de las imagenes a los medios de comunicacién resulté en una infraccion del articulo 8 de la Conven-
cién Europea. La Corte hace hincapié en que el solicitante estaba en una calle piblica pero que no estaba alli para
participar en ningln evento publico, ni era una figura piblica, y que la divulgacién de las imagenes no era necesaria
en una sociedad democratica. Case of Peck v. United Kingdom, Tribunal Europeo de Derechos Humanos, enero
2003, http://merlin.obs.coe.int/iris /2003 /6 /article2.en.htm| Mas informacién disponible en: “CCTV and Human
Rights: the Fish and the Bicycle? An Examination of Peck V. United Kingdom (2003) 36 E.H.R.R. 41", Caoilfhionn
Gallagher, Surveillance & Society, 2004, http://www.surveillance-and-society.org/articles2(2) /humanrights.pdf


https://blog.0day.rocks/you-will-be-surprised-by-what-your-tweets-may-reveal-about-you-and-your-habits-3bc907688bc8
https://blog.0day.rocks/you-will-be-surprised-by-what-your-tweets-may-reveal-about-you-and-your-habits-3bc907688bc8
http://merlin.obs.coe.int/iris/2003/6/article2.en.html
http://www.surveillance-and-society.org/articles2(2)/humanrights.pdf
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habitos y costumbres de una persona a lo largo de su vida.’

El andlisis sistematico de lo que ocurre en los perfiles de redes sociales por organismos estatales no
dista sustancialmente de una realidad bajo la cual todas las conversaciones en los espacios publicos

urbanos son grabadas con micréfonos.

Ademas de la clara injerencia sobre la privacidad de las personas, el monitoreo y analisis de la infor-
macién publicada en redes sociales conlleva efectos claros sobre la libertad de expresion. Las personas
ajustan o modifican su comportamiento cuando saben o sienten, alin en una remota posibilidad, que
estan siendo observadas y juzgadas. El uso de técnicas de SOCMINT alimenta un efecto inhibitorio,
chilling effect en el derecho anglosajén, sobre la expresion de las personas en internet, llevando en

muchos casos al ajuste incremental de sus propios niveles de autocensura.'’

1. Una problematica global con injerencias reales en nuestros derechos

fundamentales

Diversos casos reportados en los Gltimos afios dan cuenta de la magnitud global de esta tematica,
lejos de ser un problema enfrentado por un punado de paises, varios gobiernos al rededor del mundo
viraron hacia la implementacién de técnicas de OSINT y SOCMINT en sus labores, reflejando una
nueva realidad para la vida digital moderna: nuestra actividad en internet, y particularmente en las
redes sociales, esta siendo mirada fijamente con ojos lujuriosos sobre su potencial para la investigacién

de conductas contrarias a la ley.

En Boston, Estados Unidos, la American Civil Liberties Union (ACLU) reporté preocupaciones so-
bre discriminacion racial por parte del departamento de policia al utilizar una herramienta para
monitorear redes sociales enfocandose injustamente en personas que utilizaban el hashtag #Mus-

limLivesMatter en Twitter.!’ Este mismo comportamiento por parte del gobierno estadounidense

? Siguiendo este argumento, encontramos en el derecho anglosajén la denominada “Teoria del mosaico”, desa-
rrollada por Orin Kerr, seglin la cual mediante la recoleccion y agregacidén exhaustiva de datos producto de la
vigilancia, incluso cuando en principio los mismos puedan parecer inocuos, se logra un conocimiento mas deta-
llado que al analizar cada pieza de informacién de manera aislada, de esta forma, a través del paso del tiem-
po se puede construir un mosaico de habitos, relaciones y mas precisiones sobre la vida privada de las perso-
nas vigiladas, lo que implica una violacién a la proteccién de la Cuarta Enmienda de la Constitucién estadou-
nidense. “The Mosaic Theory of the Fourth Amendment”, Orin Kerr, 111 MICH. L. REV. 311, 312 (2012):
https:/ /repository.law.umich.edu/cgi/viewcontent.cgi?article=1079&context=mlr; “How Long is Too Long? The
4th Amendment and The Mosaic Theory"”, 2014: http://lawandlibertyblog.com/nyujll/2014 /6 /3 /how-long-is-too-
long-the-4th-amendment-and-the-mosaic-theory

0Una lectura recomendada al respecto de los efectos inhibitorios de la vigilancia en la libertad de expresién online
puede consultarse en: “Internet Surveillance, Regulation, and Chilling Effects Online: A Comparative Case Study”,
Jon Penney, Internet Policy Review, 27 de mayo de 2017, disponible en: https://ssrn.com/abstract=2959611

1“Boston  police’s social media surveillance unfairly targeted Muslims, ACLU says”, Alan-

na Durkin Richer, Associated Press / Boston Globe, 7 de febrero de 2018, disponible en:
https://www.bostonglobe.com/metro/2018/02/07 /boston-police-social-media-surveillance-unfairly-targeted-
muslims-aclu-says/9JUpzPmy8Tsr5RLxvCm61M /story.html
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habia sido reportado previamente en el caso del movimiento #BlackLivesMatter.*”

En Canada, mdltiples agencias y entidades gubernamentales utilizan herramientas y practicas para
monitorear diversas redes sociales en forma proactiva,*® llegando incluso a prestar ayuda y recursos

en el desarrollo de un software que facilita la recoleccién y el procesamiento de la informacién.*

En Egipto, a mediados de 2014, se reporté el plan del gobierno para comprar tecnologias que
faciliten el monitoreo de las publicaciones en las redes sociales, justificindolo en la necesidad de
identificar “riegos de seguridad” y “personas que representen un peligro para la sociedad” mediante
la recolecciéon y analisis de expresiones que constituyen “ideas destructivas”. En el documento filtrado
a la prensa con la licitacién para la compra, el Ministerio del Interior aclara a qué se refiere con
“ideas destructivas”, mediante un extenso listado, en donde menciona: blasfemia y escepticismo en
las religiones, tomar declaraciones fuera de contexto, pornografia y falta de moralidad, sarcasmo,

entre otras situaciones.'®

A mediados de 2018, el presidente egipcio ratificé una ley que habilita al Consejo Supremo de
Reglamentos de Medios a poner bajo supervision aquellas personas que tengan mas de cinco mil
seguidores en alguna red social o posean un blog o sitio web personal, incluyendo la facultad de
suspender o bloquear cuentas que difundan noticias falsa o cualquier informacién incitando al odio,

violencia o violacién de la ley.°

En Venezuela, desde el afio 2014 se han reportado al menos dos docenas de personas encarceladas,
generalmente sin juicio previo, por expresiones publicadas en sus perfiles de la red social Twitter, en
oposicion al gobierno actual o incluso por mensajes con informacién financiera como la cotizacion

del délar.'’

En Chile, se ha reportado que la fuerza de seguridad federal, Carabineros, realiza actividades de

“ciberpatrullaje” en las redes sociales con un equipo especificamente destinado a dichas tareas.'®

12"The Government Is Watching #BlackLivesMatter, And It's Not Okay”, Nusrat Choudhury, ACLU, 4 de agosto de
2015, disponible en: https://www.aclu.org/blog/racial-justice/government-watching-blacklivesmatter-and-its-not-
okay

13%The Canadian Government Told Us It's Down With Social Media Monitoring”, Ben Makuch, Motherboard, 14 de
noviembre de 2014, disponible en: https://motherboard.vice.com /en__us/article/vvbpb9/the-canadian-government-
told-us-its-down-with-social-media-monitoring

4*“Monitoring your memes: The government has helped develop software to monitor your social media for threats”,

Justin Ling, VICE News, 9 de marzo de 2017, disponible en: https://news.vice.com/en_ca/article/nedxez/the-

canadian-government-developed-software-to-monitor-your-social-media-for-threats

15“Egyptian Government Wants Surveillance System To Monitor 'Destructive Ideas’ On Social Networks”, Privacy
International, 13 de junio de 2014, disponible en: https://privacyinternational.org/blog/1252 /egyptian-government-
wants-surveillance-system-monitor-destructive-ideas-social-networks

16“Egypt's President el-Sissi ratifies law to monitor social media users”, DW, 2 de septiembre de 2018, disponible
en: https://p.dw.com/p/34Aak

I"“Encarcelado por tuitear”, Luis Carlos Diaz, Derechos Digitales, 18 de junio de 2018, disponible en:
https://www.derechosdigitales.org /12273 /encarcelado-por-tuitear/

18“E| desconocido ‘ciberpatrullaje’ de Carabineros en las redes sociales”, Victor Rivera, La Tercera, 28 de agosto
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Ill. "Ciberpatrullando" internet: El rol de la investigacion en

fuentes abiertas en Argentina

La aplicacion de técnicas y herramientas de investigacion en fuentes abiertas comenzé a permear en el
Estado desde hace al menos una década. A lo largo de estos afios, varios organismos gubernamentales
han explorado el uso de diversas plataformas y tecnologias que permiten aprovechar los datos e
informacién publicada en internet para perseguir los fines y objetivos propios a sus roles. En tal
sentido, podemos encontrar iniciativas desde el ambito fiscal, el educativo y el de seguridad publica,

por nombrar tan solo aquellas que han cobrado relevancia publica.

A comienzos de 2007, el entonces director de la Agencia de Recaudacién de la Provincia de Buenos
Aires (ARBA) anunciaba la reciente incursién del organismo en tareas de inteligencia fiscal mediante
el uso de imagenes satelitales. En didlogo con el diario La Nacién, el funcionario declaré que llevaban
trabajando cuatro afios en la digitalizacion de los planos de las parcelas y propiedades del territorio
bonaerense, a partir de los cuales comenzaron a entrecruzar la informacién con imagenes satelitales
de Google Earth Pro (una licencia que en su momento costaba 400 délares anuales, pero en 2015
Google lo convirtié en un servicio gratuito), asi se facilitaba el posterior envio de inspectores para

constatar la informacién previamente recolectada.'’

En junio de 2008, ARBA daba a conocer los resultados de una investigaciéon de cuatro afios que
tuvo por objetivo la identificacién de evasores en el rubro agrario. Para comprobar las declaraciones
impositivas efectuadas por los propietarios de terrenos mayores a las 50 hectareas, el equipo de
inteligencia de ARBA utiliz6 imagenes satelitales para analizar la existencia de construcciones y

mejoras realizadas en los terrenos, lo que les permitié descubrir, por ejemplo, cultivos no declarados.?’

En igual sentido, en 2012, la Agencia de Recaudacion Municipal de la ciudad de Mar del Plata
anunciaba operaciones en las cuales —a los fines de detectar inconsistencias en las declaraciones
impositivas— habia entrecruzado informacién de la base de datos del municipio, la cartografia de

ARBA vy las iméagenes satelitales actualizadas en Google Maps.?*

La incursiéon de ARBA en la explotacion de imagenes satelitales pasé a un mayor nivel tecnolégico
luego de la presentacion del programa "Monitoreo Estratégico Satelital Integrado" en 2014, el cual

le facilita al organismo el cruzamiento de informacién entre 18 satélites y diversas bases de datos

de 2018, disponible en: https://www.latercera.com/nacional/noticia/desconocido-ciberpatrullaje-carabineros-las-
redes-sociales/299027/

9"Montoya busca evasores con el Google", La Nacién, 21 de febrero de 2007, disponible en:
https://www.lanacion.com.ar/885329-montoya-busca-evasores-con-el-google

20"Con satélites, detectaron 10.000 silos sin declarar en Buenos Aires", Clarin, 22 de junio de
2008, disponible en: https://www.clarin.com/ediciones-anteriores/satelites-detectaron-10000-silos-declarar-buenos-
aires_0__HyKzeOnATKe.html

2I"ARBA vy la Municipalidad detectan grandes empresas y constructores evasores", La Capital, 25 de julio de 2012,
disponible en: http://www.lacapitalmdp.com/noticias/La-Ciudad/2012,/07/25/225280.htm?ref=ar
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con informacién tributaria,”” asi como también del acuerdo con la Comisién Nacional de Actividades

Espaciales (CONAE) y el uso de satélites mas precisos para la captura de imagenes.”’

A mediados de 2016, nuevamente en la Provincia de Buenos Aires, el gobierno llamé a licitacion
privada para la contratacion de un servicio "de implementacién de un observatorio analitico, actua-
lizado en tiempo real, sobre las diversas problematicas de la educacién (...) que son expresadas por
los distintos actores de la comunidad educativa, incluyendo al propio Estado y sus politicas publicas,

a través de las redes sociales", con un presupuesto estimado en $1.597.200.%*

A comienzos de septiembre de 2017, el Ministerio de Economia y Finanzas de la Ciudad Auténoma
de Buenos Aires autorizd el procedimiento de licitacion pulblica para la provision de una “Solucién
De Analitica para Datos Estructurados y Big Data”, por un total de $17.500.000, con el objetivo de
equipar con herramientas a la Administracion Gubernamental de Ingresos Piblicos (AGIP) para poder
identificar y gestionar riesgos que lleven a la eventual evasién impositiva, citando como ejemplo en el
pliego la posibilidad de predecir el comportamiento de los contribuyentes a partir del seguimiento de
los tweets publicados y asi identificar conversaciones que den indicios sobre la intencién de cometer

fraude.”

Dos semanas después, a mediados del mismo mes, se prorrogd la apertura de ofertas para la lici-
tacién, habiéndose recibido “numerosas consultas y solicitudes de prérroga”.?® Finalmente, a fines
de diciembre de 2017, se dejé sin efecto la licitacién,”” “con el objeto de contemplar las necesida-
des de la Direccién General de Estadisticas y Censos, y garantizar una mayor participacion”. Segun
consta en el Boletin Oficial, se habian recibido las ofertas de las firmas “Avanzit Tecnologia S.A."%,

“Consenit S.A"*? y “Grupo Net S.A"*°.

1. Todo lo que tuitees podra ser utilizado en tu contra

Adentrémonos a continuacion al ambito de la seguridad publica, el cual elegimos como caso de
estudio para el enfoque de esta tematica y asi poder analizar en detalle algunos de los principales

sucesos ocurridos en los tltimos dos afos, a partir del cambio en la administracién publica, asi como

22"MESI: Arba optimiza el monitoreo satelital", ARBA, https://bit.ly/2z14U7w

23" Tecnologia satelital para combatir la evasién", ARBA: https://bit.ly/2q9ct83

2% Licitacién Privada N° 9/16, Boletin Oficial de la Provincia de Buenos Aires, 11 de julio de 2016, disponible en:
http://www.gob.gba.gov.ar/Bole/pdfs/2016-07-11/OFICIAL2016-07-111467923140.pdf

*Licitacién Pdblica 8618-1261-LPU17, pagina 184 y 185, disponible en: https://bit.ly/2qb6dNg

*0Boletin Oficial, pagina 202, disponible en: https://bit.ly/2PRWrdV

> Boletin Oficial CABA, pagina 247, disponible en: https://bit.ly/2PjfGA3

28 www.avanzit.com.ar

29 www.consenit.com

30\www.gruponet.com.ar
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también las tendencias que se han ido originando y que entendemos se irdn profundizando en un

futuro cercano.

La llegada de una nueva cara al Poder Ejecutivo, tras las elecciones presidenciales de fines de 2015,
implicé un giro de ciento ochenta grados en las prioridades de las politicas publicas impulsadas
por el Estado. La nueva administracion, empoderada ante la victoria electoral a nivel nacional, en
la provincia de Buenos Aires y en la Ciudad Auténoma de Buenos Aires, se encargd de promover
una nueva relaciéon del Estado con la tecnologia, impulsando una impronta de modernidad, no
solamente en la forma de hacer politica, sino también en la relacién de los organismos estatales con

los ciudadanos.

Entre 2016 y 2017, en medio de un contexto de repentinos cambios en las politicas econémicas y
sociales que incluyeron la revisién de los contratos de empleados en la administracién publica, una
serie de casos que involucraban a distintos usuarios de redes sociales tomaron estado mediatico, al
encontrarse como sujetos de investigaciones judiciales tras la imputacién de la comisién de distintos

delitos originados por las expresiones que habian publicado en sus cuentas.

En mayo de 2016, una mujer fue procesada por el delito de amenazas contemplado en el Art. 149
bis del Cédigo Penal de la Nacién®, reprimido con una pena de 6 meses a 2 afios de prisién (y agra-
vado cuando las amenazas fueren anénimas), en forma conjunta al delito de actos discriminatorios
previstos por el Art. 3 de la Ley 23.592%? que contempla a quienes por cualquier medio "alentaren
o iniciaren a la persecucién o el odio contra una persona o grupos de personas a causa de su raza,

religién, nacionalidad o ideas politicas", accién reprimida con una pena de 1 mes a 3 afios de carcel.**

Los fundamentos para el procesamiento se basaron en la publicacion de diversos tweets publicados a
principios de marzo de 2016 en los cuales la persona amenazé al Presidente recién electo, Mauricio
Macri, y a su entorno familiar, en particular a su hija menor. El juez de primera instancia, Ariel Lijo,
destacé en la resolucién que "gran cantidad de usuarios de la red se vieron alarmados por aquellas
publicaciones, haciéndose eco de estas, incluso, en diversos medios virtuales".** Al momento de
efectuarse las publicaciones, los tweets con las amenazas habian llegado apenas a 8 retweets y a 2
likes, sin embargo, los tweets fueron rapidamente capturados por una multiplicidad de usuarios, en su
mayoria afines al nuevo gobierno, que lograron difundir dichas expresiones a miles de usuarios de la

plataforma, principalmente mediante capturas de pantalla.®® Basta con realizar una simple blisqueda

3LEl texto completo actualizado del Cédigo Penal de la Nacién se encuentra disponible en:
http://servicios.infoleg.gob.ar/infolegInternet/anexos/15000-19999/16546 /texact.htm

32El texto completo de la Ley 25.592 se encuentra disponible en: https://bit.ly/2rcZdRP

33"E| juez Lijo procesé a una mujer por amenazar a Mauricio Macri y a su familia", Centro de Informacién Judicial,
23 de mayo de 2016, disponible en: http://cij.gov.ar/nota-21585-El-juez-Lijo-proces—a-una-mujer-por-amenazar-a-
Mauricio-Macri-y-a-su-familia.html

3 Poder Judicial de la Nacién, Juzgado Criminal y Correccional Federal 4, 2398/2016, Pagina 2.
*En tal sentido, puede consultarse un ejemplo en: https://bit.ly/2qbn5Dk (Recuperado el 13 de septiembre de 2018)
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en Twitter con el nombre de usuario utilizado por la persona que realizé las amenazas para revisar

la evolucién de los intercambios, la informacién compartida y el tono de las publicaciones.*°

Esta fue una de las primeras causas a partir de la cual se comenzé a popularizar el término "ciberpa-
trullaje", definido por el juez Lijo como aquel mediante el cual "los efectivos [de la Policia] se abocan
a la prevencion de delitos, contravenciones y faltas realizados en la red de internet". Es asi como
surge de la resolucién que el Area de Cibercrimen de la Policia Metropolitana (Policia de la Ciudad
de Buenos Aires) llevé a cabo "un rastrillaje en fuentes abiertas de la red internet". Asimismo, la
Policia realiz6 busquedas en Facebook para identificar el perfil asociado a la misma persona detras

de la cuenta de Twitter.

Antes de continuar con la reseiia del caso, cabe mencionar otro fendbmeno que se ha vuelto cada
vez mas comun en los Gltimos afios y que podemos identificar al observar los numerosos tweets de
varios usuarios que se originaron con motivo de las amenazas publicadas: la difusién de informacién

personal con fines de intimidacién o el cominmente llamado “escrache”.

Luego de que las amenazas cobraron relevancia mediatica, diversos usuarios de Twitter comenzaron
a difundir datos personales de quien luego seria procesada, como son el niimero de su DNI'y CUIT,
su domicilio, su nombre completo y fecha de nacimiento. De esta forma, los usuarios pasan de ser
simples participantes en la conversacion o intercambios generados, a convertirse en policias, fiscales
y jueces al mismo tiempo. Esta situaciéon fue evaluada por el juez al Gnico efecto de justificar la
configuracién de los delitos que le son imputados a la usuaria de Twitter, por haber provocado un
estado de conmocién incitando a la violencia en la conversacién mantenida en la red social. Sin
perjuicio de ello, el juez aproveché para remarcar que si en cambio la persona hubiere expresado
criticas en la actuacién del gobierno —incluso bajo un tono hostil o agraviante—, las publicaciones

habrian estado enmarcadas dentro de la proteccién constitucional a la libre expresion.

Seglin consta en la resolucién, al momento de realizar la declaracién indagatoria, la usuaria de
Twitter imputada justificé la motivacién de sus expresiones en un exabrupto por haber perdido
recientemente su trabajo en el Ministerio de Desarrollo Social de la Nacién. Sin embargo, el juez
determiné que se configurd el delito de amenaza ya que la imputada realizé diversas publicaciones
que fueron acompafadas con la modificacién de la informacién personal de su perfil en Twitter

(nombre, avatar y biografia) acorde a dichas expresiones, excediendo el concepto de “exabrupto”.

En la seccién VII de la resolucién, el juez analizé el impacto que su decisién podia tener en el derecho
a la libertad de expresion. En primer lugar, el juez determiné que los mensajes de la usuaria de
Twitter se encontraban enmarcados en el concepto de "expresiones de odio", por ende encuadraban
en las expresiones prohibidas por los diversos instrumentos de derechos humanos. En segundo lugar,
evalué el potencial efecto inhibitorio o disuasivo —chilling effect—, reconociendo que el mismo puede

convertirse en una mecanismo internalizado de censura que afecta a toda la sociedad.

30V/er por ejemplo: https://twitter.com /search?f=tweets&vertical=default&q=%40lamarikaos&src=typd
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Segun el razonamiento seguido por el juez, "la sancién que pudiera corresponder a la imputada
no producird que quienes se ven involucrados en el debate democratico de la nacién, restrinjan,
consciente o inconscientemente, sus dichos constitucionalmente protegidos por temor a una pena
que pudiera recaerles de idéntica indole”*” Esto es asi, explicé el juez, pues el caso examinado

gravitaba en torno a las mencionadas "expresiones prohibidas".

Sin embargo, hay otra situacién que incumbe al analisis de potenciales efectos inhibitorios en la
libertad de expresién, con el posible efecto adverso de la autocensura, y que fue omitida por el juez
probablemente por no encontrarse directamente vinculado al objeto de la causa —las amenazas y
expresiones de odio publicadas—, la misma se encuentra directamente vinculada a la problematica que
buscamos dilucidar en el presente informe. La accién de "ciberpatrullar” las redes sociales, e internet
en general, es algo que puede provocar una injerencia negativa en el modo en el que utilizamos la web,
ya sea para comunicarnos, para intercambiar y formar ideas o encontrar informacién, por nombrar
tan solo los fines mas elementales. Todo ello puede verse socavado cuando se utilizan herramientas,
tecnologias y practicas basadas en politicas sobre las cuales hay poca o nula transparencia, tanto

respecto a su alcance como a su rendiciéon de cuentas y control.

En los meses subsiguientes fueron apareciendo otras causas judiciales iniciadas a partir de amenazas,
dirigidas a funcionarios publicos, expresadas en las redes sociales. En diciembre de 2016, un hombre
fue procesado por publicar mensajes amenazantes contra el presidente y la vicepresidenta de la
Nacién, la ministra de Seguridad de la Nacién y la gobernadora de la Provincia de Buenos Aires.*®
Finalmente, el caso fue elevado a juicio en mayo de 2017, imputandosele los delitos de amenazas
andénimas, intimidacién publica y actos de propaganda basada en ideas con el objeto de la justificacion
o promocién de la discriminacién racial o religiosa (Arts. 45, 55, 149 bis, 211 del Cédigo Penal y
art. 3° de la Ley 23.592).%° En igual sentido, una mujer fue procesada en julio de 2018 por una serie
de amenazas expresadas contra diversos funcionarios de los poderes Ejecutivo y Judicial efectuadas
en septiembre de 2016, los delitos imputados fueron los mismos analizados en las resenas de los
casos anteriores.”’ En este (ltimo caso, el primer tweet que originé la causa tiene solamente 6
likes,** mientras que el segundo tweet tiene 8 retweets y 10 likes,*> al momento de la elaboracién

del presente informe.

3"Poder Judicial de la Nacién, Juzgado Criminal y Correccional Federal 4, 2398/2016, Pagina 34.

38"Detuvieron a un hombre que amenazé a Mauricio Macri por Twitter", Infobae, 20 de diciembre de 2016, dispo-
nible en: https://www.infobae.com /politica/2016/12/20/detuvieron-a-un-hombre-que-amenazo-a-mauricio-macri-
por-twitter/

39"Elevan a juicio oral una causa por intimidacién y amenazas contra Mauricio Macri", Centro de Informacién Judicial,
16 de mayo de 2017, disponible en: http://cij.gov.ar/nota-25920-Elevan-a-juicio-oral-una-causa-por-intimidaci-n-
y-amenazas-contra-Mauricio-Macri.html

“Ohttps: //web.archive.org/web/20180914195133 /https: /twitter.com/Albor_Adrian/status/1023962054678532096
“!Recuperado el dia 14 de septiembre de 2018, disponible en: https://bit.ly/2CDjh5k
“*?Recuperado el dia 14 de septiembre de 2018, disponible en: https://bit.ly/2PVfu7o
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A partir de los casos resefiados anteriormente, podemos remarcar algunos interrogantes que surgen
en el andlisis del impacto de estas técnicas de investigacién en los derechos de las personas: jPara
la configuraciéon de delitos de intimidacién publica, como se mide la relevancia de las expresiones
online? jAcaso es suficiente medirla a través de la cantidad de retweets, favs, likes o interacciones?
En igual sentido, si las expresiones son realizadas por una persona con pocos seguidores —como la
mayoria de los casos mencionados en este capitulo— o contactos en su perfil, jes muy distinto a
que realice las mismas expresiones en una plaza o parque? ;jEl nimero y tipo de seguidores deberia
ser analizado para identificar si son cuentas de personas reales en contraposicién a simples perfiles

spam o bots?

En el caso de esta ultima pregunta, podemos argumentar que las amenazas investigadas en varias
de las causas judiciales, cobraron mayor relevancia una vez que las mismas fueron identificadas por
cuentas oficialistas —afines al actual gobierno—, promoviendo dichas expresiones hacia sus propios
contactos con el objetivo de repudiarlas, pero logrando también como efecto adverso darle mayor

notoriedad a algo que podria haber pasado desapercibido.

Si tuviésemos que definir el punto ctlmine a partir del cual el "ciberpatrullaje" comienza a tomar
un rol mas preponderante en la conversacién publica con un Estado que empieza a mostrarse mas
proactivo en la persecucion del delito, el mismo empieza a cobrar forma entre fines de enero y prin-
cipios de febrero de 2017, fecha en la cual la cuenta de Twitter de la ministra de Seguridad, Patricia
Bullrich, fue comprometida, victima de un phishing®® enviado a su email institucional haciéndose
pasar por un mensaje oficial desde la Embajada de Bolivia, junto con varias direcciones de email
institucionales del Ministerio. Este suceso se dio a conocer rapidamente en Twitter, en donde los
usuarios se percataron de los mensajes publicados desde la cuenta de Bullrich, haciéndose eco de la

noticia y comenzando a difundirla junto con detalles del presunto acceso ilegitimo.**

Recién a mediados de febrero del mismo afio se detuvieron a dos personas como presuntos respon-
sables del phishing y el consecuente acceso ilegitimo a la cuenta de Twitter de la ministra y los
correos institucionales del Ministerio de Seguridad. En marzo, el juez de primera instancia dicté el
procesamiento de una de las personas detenidas. En la resolucién quedé asentado el rol que tuvo la
Divisién Delitos Tecnoldgicos de la Policia Federal mediante las tareas de “ciberpatrullaje" llevadas

a cabo por el cabo Jorge Landajo.

De acuerdo con la descripcion brindada por el juez, el informe de la Policia que desarroll6 las tareas
de “ciberpatrullaje” se basé en consultas en motores de bisqueda, Twitter e Instagram. Como parte
de la investigacion, el cabo de la Policia Federal recuperé diversos tweets publicados por un conocido

experto de la comunidad técnica que difundié lo acontecido en su perfil personal de Twitter.*”

“3El Phishing es una técnica de ingenieria social utilizada generalmente para obtener informacién confidencial. Mas
informacién en: https://www.segu-info.com.ar/malware/phishing.htm

** Los tweets recuperados el dia 26 de enero de 2017 se encuentran disponibles en: https://bit.ly/2yy. DL3
“>"Patricia Bullrich y el ‘ciberpatrullaje’”, Javier Smaldone, 9 de marzo de 2017, disponible en:

17


https://www.segu-info.com.ar/malware/phishing.htm
https://bit.ly/2yyLDL3

voC

por los Derechos Civiles

Lo ocurrido con la cuenta de Twitter de la ministra y los correos institucionales del Ministerio de
Seguridad sirvié de base para justificar una nueva impronta en la manera en que las fuerzas federales
abordarian la persecucion del delito. Tan solo tres meses después del incidente, la ministra anuncié
el re-lanzamiento de la Policia Federal, destacando que la misma pasard “de las comisarias a la
investigacion, de los agentes a los detectives, del territorio a un despliegue inteligente y sorpresivo,
sin aviso”, remarcando ademas que se abocard al “ciberpatrullaje” con el objetivo de encontrar

bandas delictivas en el dmbito digital.*®

Tan solo diez dias antes de darse inicio a la XI Conferencia Ministerial de la Organizacién Mundial
del Comercio (OMC), con sede en Buenos Aires, un nuevo suceso pondria a Argentina en el spotlight
internacional. Sesenta y cuatro personas, en su mayoria defensores de derechos humanos y activistas,
correspondientes a veintilin organizaciones de la sociedad civil, fueron noticiadas por la OMC que,
si bien habian sido aceptadas y debidamente acreditadas para participar de la Conferencia, las
autoridades argentinas encargadas de la seguridad habian decidido denegar su acreditacién, con el

riesgo de ser incluso denegadas entrada al pais.*’

En un comunicado a comienzos de diciembre de 2017, el Ministerio de Relaciones Exteriores buscaba
justificar esta decision al establecer que algunos de los inscriptos “habian hecho explicitos llamamien-
tos a manifestaciones de violencia a través de las redes sociales, expresando su vocacién de generar
esquemas de intimidacién y caos”.*® La noticia no tardé en generar polémica en las redes sociales
y medios de comunicacién a nivel internacional.”” En medio de deportaciones y conflictos con la
entrada de los participantes extranjeros a la Conferencia, las dudas sobre cémo habia procedido el
gobierno argentino para llegar a la conclusién del comunicado de Cancilleria atin quedaban por ser

dilucidadas, pues la seleccién de organizaciones desacreditadas no parecia responder a logica alguna.

Varias dudas inundaban la discusién puiblica al respecto. j Cémo habian llegado a definir prestarle

https://blog.smaldone.com.ar/2017/03/09/patricia-bullrich-y-el-ciberpatrullaje/

46“Se relanzé la Policia Federal con su nueva funcién de ‘ciberpatrullaje’”, Clarin, 18 de abril de 2017, disponible en:
https://www.clarin.com /policiales/relanzo-policia-federal-nueva-funcion-ciberpatrullaje_0_B1KKunQO0x.html

“"“Preocupa la negacién de acreditaciones a organizaciones de la sociedad civil a la reunién de OMC en Buenos

Aires”, ADC, 1 de diciembre de 2017, disponible en: https://adcdigital.org.ar/2017/12/01 /preocupa-la-negacion-
acreditaciones-organizaciones-la-sociedad-civil-la-reunion-omc-buenos-aires/

“8“Sobre la acreditacién de ONG's a la Conferencia Ministerial de la OMC en Buenos Aires”, Informacién pa-
ra la Prensa N°: 558/17, Ministerio de Relaciones Exteriores y Culto, 2 de diciembre de 2017, disponible
en: https://cancilleria.gob.ar/es/actualidad /comunicados/sobre-la-acreditacion-de-ongs-la-conferencia-ministerial-
de-la-omc-en-buenos

#IVer: “Argentina blocks some activists from attending WTO meeting”, Reuters, 30 de noviembre de 2017, disponi-

ble en: https://www.reuters.com/article/us-argentina-wto-protest/argentina-blocks-some-activists-from-attending-
wto-meeting-idUSKBN1DU39V

“Fury as Argentina blacklists WTO attendees over ‘calls for violence'”, The Guardian, 11 de diciembre de
2017, disponible en: https://www.theguardian.com/world/2017 /dec/11/argentina-social-media-ban-world-trade-
organisation-conference

“Argentina bans activists from WTO meeting”, Financial Times, 30 de noviembre de 2017, disponible en:
https://www.ft.com/content/9dc1a640-d5ff-11e7-8c9a-d9c0a5¢c8d5¢9
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atencion a las redes sociales para la blisqueda de expresiones sobre la Conferencia? j Cuales habian
sido las tareas realizadas por el Estado argentino para encontrar las expresiones de violencia? jQué

tipo de expresiones consideraban capaces de generar “intimidacion y caos” por redes sociales?

Con el objetivo de encontrar respuestas a estas y otras inquietudes, presentamos dos solicitudes
de acceso a la informacién publica, ante el Ministerio de Seguridad y el Ministerio de Relaciones

Exteriores.

Ambos ministerios negaron categéricamente cada una de las preguntas formuladas respecto a la
investigacion de antecedentes y su intervencion en el proceso de acreditacion de los participantes. Si
bien Cancilleria cursé una notificacion a la Agencia Federal de Inteligencia (AFI) para que también
se expida al respecto de la solicitud, al tiempo de cierre del presente informe no se habia recibido
respuesta alguna. Sin embargo, de la solicitud realizada por el Centro de Estudios Legales y Sociales
(CELS) al momento de ocurrido el suceso, la AFI determiné que tampoco habia participado en las

tareas de acreditacién de los participantes.”’

Es evidente la clara elusion de los organismos estatales para establecer precisiones sobre lo ocurrido
realmente respecto a las actividades de inteligencia llevadas a cabo para determinar que existieron
expresiones de violencia en redes sociales publicadas por los miembros de las organizaciones desacre-
ditadas. Tanto la Cancilleria, el Ministerio de Seguridad y la Agencia Federal de Inteligencia brindaron
respuestas evasivas que solamente permiten realizar conjeturas respecto a su proceder en el marco
del desarrollo de la organizacién de la Conferencia, sin quedar precisamente dilucidado cuales fueron
las expresiones que causaron alarma en los organismos encargados de la seguridad del evento y qué
criterios se siguieron para calificarlas en tal sentido, quiénes llevaron a cabo las investigaciones en

las redes sociales y cuales fueron las plataformas elegidas para enfocar la investigacion.

2. Ministerio de Seguridad de la Nacién y las fuerzas federales de segu-
ridad

Con vista en los distintos sucesos que trascendieron en los Gltimos dos afnos, con el objetivo de arrojar
luz sobre la manera en que el Ministerio de Seguridad y las fuerzas federales bajo su 6rbita ven y
utilizan la investigacién en fuentes abiertas y en redes sociales, presentamos una solicitud de acceso
a la informacién publica a principios de julio de 2018 para profundizar lo que hasta el momento se

conocia exclusivamente a través de los medios de comunicacion.

La solicitud presentada se enfocé en dos grandes puntos. Por un lado, las causas judiciales iniciadas
por expresiones investigadas en internet, con el objetivo de esclarecer: si se utilizan protocolos para

llevar a cabo dichas tareas, cuantos casos se investigaron hasta el momento vinculados a expresiones

SUEX -2018-9330179-APN-AAIP_Reclamo CELS C/Ministerio de Relaciones Exteriores y Culto y Agencia Federal de
Inteligencia https://www.argentina.gob.ar/sites/default/files /rs-2018-20-apn-aaip.pdf
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online, cuales son los criterios seguidos para determinar la procedencia de las investigaciones, como
es el proceso de recoleccién y andlisis de la informacién, qué tipo de autorizaciones se solicitan
para llevar a cabo las investigaciones en internet, qué tipo de capacitacion recibe el personal que
desarrolla las tareas de investigacion, y cuales son los métodos, técnicas y herramientas tecnolégicas

utilizadas para las investigaciones en el ambito digital.

Por otra parte, para dilucidar a qué se refieren el Ministerio y las fuerzas federales al momento de
hablar de “ciberpatrullaje”, requerimos informacién sobre el concepto utilizado para definir dichas
tareas y qué tipo de actividades incumben, cuales son los protocolos de procedimiento aplicados y

la capacitacién recibida por el personal que lleva a cabo dichas tareas.

En principio, la primera respuesta del Ministerio brindada a comienzos de agosto de 2018 no abor-
daba las inquietudes requeridas en los 13 puntos de nuestra solicitud en forma comprensiva, por el
contrario, el Ministerio acotd su respuesta (inicamente a realizar una breve descripcion genérica sobre
las funciones de la “Direccién de Investigaciones del Ciberdelito”, creada en marzo de 2018; una
transcripcion literal de la Resoluciéon 234/2016, la cual contiene el Protocolo General de Actuacion
para las Fuerzas Policiales y de Seguridad en la Investigacion y Proceso de Recoleccién de Pruebas
en Ciberdelitos; y finalmente, una oracién de cierre estableciendo que “en lo que refiere al uso de

fuentes abiertas se aplican politicas de policiamiento en general y no en particular”.

Ante la disconformidad de tan basica respuesta, procedimos a presentar un reclamo ante la Agencia
de Acceso a la Informacién Piblica (AAIP), quien a mediados de septiembre de 2018 emitié su
resolucién final. A partir del ingreso del reclamo, la AAIP solicité al Ministerio que remita toda
la documentacién pertinente al requerimiento presentado por ADC, luego de lo cual el Ministerio
envié a la Agencia tres notas ampliando la informacién provista originalmente, ademas de cursar

intervencion a la Policia Federal Argentina y la Policia de Seguridad Aeroportuaria.

En su nueva respuesta, el Ministerio establece que se encuentran trabajando en la implementacién de
indicadores que midan el desempefio de la Direccidn de Investigaciones del Ciberdelito y les permita
producir estadisticas, a la vez que confirman la puesta en marcha de politicas de policiamiento para
detectar la realizacién de delitos en las redes sociales. Aln asi, no les fue posible brindar un nimero
estimado de la cantidad de casos investigados online desde la asuncién de la ministra Bullrich,

basando su justificacién en la poca antigliedad de la Direccién.

Respecto a la realizacion de una distincién entre OSINT y SOCMINT como dos conceptos que deben
ser abordados por separado, el Ministerio aclaré que no hace tareas de inteligencia. Sin embargo, en
otro apartado de su respuesta, afirman que utilizan fuentes abiertas, entendido segiin el ministerio
como aquello “accesible a cualquier ciudadano”, para llevar a cabo sus investigaciones. Asimismo, si
bien la Direccién establece no realizar tareas de informatica forense bajo las cuales necesite aplicar
el Protocolo General de Actuacién, las fuerzas federales de seguridad se encuentran trabajando en

la implementacién del mismo para las actividades posteriores al “ciberpatrullaje”, en lo que respecta
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a la recoleccién de pruebas.

Ante la pregunta sobre la definicion de “ciberpatrullaje”, el Ministerio aclaré que la Direccién no
tiene formulado un concepto, el cual ain se encuentra analizando técnica y juridicamente. Sin
embargo, la nota cursada por la Division Delitos Tecnolégicos de la Policia Federal si determina que
“ciberpatrullaje” se refiere a la “forma coloquial de referirse a la bisqueda de informacién en fuentes

abiertas y publicas relacionadas con el ciberespacio”.

Las actividades de “ciberpatrullaje” son llevadas a cabo en forma manual, con intervencién humana
y sin ningln tipo de software para automatizarlas, mediante consultas en motores de busqueda y
utilizando herramientas disponibles en forma gratuita en internet, aunque las mismas no fueron

detalladas en las respuestas recibidas por la ADC.

La Direccion General de Investigacion del Delito Complejo y la Division Delitos Tecnolégicos de
la PFA, confirmaron que las investigaciones online, es decir las actividades de “ciberpatrullaje”,
son iniciadas exclusivamente luego de recibir un oficio judicial que solicite dichas actuaciones. La
Direccién de Investigaciones del Ciberdelito del MinSeg posee “facultades investigativas establecidas
en la Decision Administrativa que dio su origen, pudiendo realizar presentaciones judiciales, como

solicitar las diferentes medidas de prueba establecidas en los cédigos procesales”.

Finalmente, las capacitaciones recibidas por el personal de las fuerzas de seguridad abocadas a la
investigacion en el ambito digital son impartidas por funcionarios y agentes de las mismas fuerzas, el
Ministerio de Seguridad y organismos internacionales como Interpol. Tanto la PFA como el Ministerio
no brindaron mayores detalles respecto al entrenamiento de sus empleados. En el caso del Ministerio
aclarando incluso que la informacién sobre las capacitaciones y el material utilizado para las mismas

es informacién reservada en los términos del articulo 8 de la Ley 27.275.

3. Policia de la Ciudad de Buenos Aires

La situacién de la Policia de la Ciudad de Buenos Aires (ex Policia Metropolitana) no dista mucho
de la realidad que enfrentan el Ministerio de Seguridad y las fuerzas federales. En una entrevista
con ADC, una persona cercana a la Policia brindé precisiones sobre el actuar del organismo en
la investigacion del delito en el ambito digital. Por motivos profesionales, la persona entrevistada
solicitd mantener en reserva su identidad, motivo por el cual en los siguientes parrafos se la identifica

como “I.R" (identidad reservada).”*

Si bien dentro de la Policia de la Ciudad se utiliza bastante las técnicas de investigacion en fuentes
abiertas, su explotacién atin no se encuentra completamente implementada. Esto se debe principal-

mente a una cuestion de capacitacién y recursos. I.R: “La falta de explotacién tiene que ver con

°!Entrevista con ADC el 16 de julio de 2018 en la Ciudad Auténoma de Buenos Aires, Argentina.
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falta de personal capacitado: data science, analistas y especialistas en bases de datos. Todo lo que

es la inversion que requiere montar la infraestructura que te permite montar un buen analisis.”

En la Policia no se realiza una distincién entre los conceptos de OSINT y SOCMINT. LLR: “se
mantiene como un Unico concepto que es el andlisis o investigacion de informacién en fuentes
abiertas de datos. Ese es el término que se ven en sumarios o en causas. Legal y técnicamente

hablando es el término que utilizan para evitar poner palabras en inglés en un reporte judicial.”

I.R: “Como fuente abierta se considera todo lo que sea publico, pero que no haya sido obtenido a
través de un mecanismo que haya violado la ley. Por ejemplo, hay una diferencia entre que yo pueda
sacar un Facebook de alguien poniendo un teléfono, a que encuentre un leak de una base de datos
porque hackearon LinkedIn, encuentro el usuario y contrasena del usuario de ese perfil, y lo uso para
obtener informacién. Es una fuente abierta, si, estaba ahi. Desde el punto de vista de dénde provino
esa informacion, lo podrian llegar a cuestionar. Si el [abogado| defensor se aviva, puede viciar de

nulidad todas las cuestiones.”

Respecto al procedimiento en las causas judiciales, la investigacion en fuentes abiertas es tomada

como una mas de las etapas de investigacion.

I.R: “Caso 1: te llaman de un juzgado, te dicen tengo un oficio para que retiren. Vas al juzgado,
tomas vista de la causa, te sentads con el secretario, juez o fiscal —dependiendo la confianza que
tengas—, y te va a ir diciendo ‘mird, es una causa que estamos investigando por trafico de drogas,
esta relacionado a tal cosa, tenemos tal informacién’, a veces te dicen qué se puede hacer o a veces
ya tienen idea de qué necesitan, ‘necesitamos que ustedes agarren estos perfiles de Facebook, estas
cuentas de correo y hagan un andlisis de fuentes abiertas’. Para eso te dan un oficio. Con eso vos
haces un sumario en la Policia y empezas a hacer todas las tareas asociadas a ese sumario. Distribuis
las tareas en el equipo, haces los informes, se confecciona todo, y después vas al juzgado a darles
todo lo que encontraste. Si es lo Gnico que te piden hacer, entonces se cierra el sumario y se eleva
la causa. Sino, se profundiza la investigacién a partir de la primer exploracién. Siempre se hace con

el respaldo de un brazo de la justicia.”

Una vez que se termina, se hace un reporte y el caso sigue. I.R: “Esto [el producto de la investigacién]
queda como parte del expediente judicial. Vos cerras la etapa de investigacién, elevas el sumario y
listo. Se fue esa informacién. Lo tnico que queda en la Policia es un detalle con el titulo del sumario
X, causa X, X tiempo. No queda una copia, ya que la misma es elevada al juzgado, pero si tienen

una copia de la recepcién del juzgado.”

La otra faceta de la investigacién en fuentes abiertas se da cuando la Policia toma un rol proactivo

en la persecucién del delito. I.R: “[En ese caso] partis de una serie de selectores® vinculados [por

°2La Policfa denomina “selectores” a la categoria o tipo de informacién que se esta utilizando para la investigacion.
Por ejemplo: la direccién de email, el teléfono, el nimero del Documento Nacional de Identidad, el nombre y
apellido.
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ejemplo] con el robo de autopartes. Si encontras algo, vas a un juzgado, y ahi la diferencia es que
vos le llevas la causa. Si te dice que si, arrancas con el oficio y empezas a investigar. Sino queda

ahi”

En el caso de grandes eventos publicos, como fue el caso de la XI Reunién Ministerial de la OMC,
los Juegos Olimpicos de la Juventud o, proximamente, el G20, la situacién varia, pues, segin indica
I.R: "hay una serie de acciones que se realizan para determinar si se estd gestando la planificacién

de actividades delictivas’.

I.R: “Este proceso se automatiza. Agarras unas herramientas, en general lo que haces es un scraping
de distintos medios (social media, paginas web, blogs, foros, etc.) con una serie de palabras clave,
partis de esa premisa. [Se] escrapea todo el contenido y después se pasa a una base de datos, la
cual se pasa a un informe grafico donde podes decir [por ejemplo] cudl fue el tipo de hashtag que
mas surgié. Cuando llegas a un punto en el que podes individualizar a un usuario, ahi se hace todo
manual. Esto se hace por casos especificos (...) de eventos que comiinmente tienen antecedentes
de haber tenido algiin problema. Ahora, si es por casos de decir ‘bueno busquemos pedéfilos’, eso

no existe.”

i Qué ocurre en el caso de necesitar realizar el seguimiento de una persona o grupos especificos? |.R:
“En ese caso se utiliza [la figura del] agente encubierto. [El mismo] se mete en una organizacion, los
sumarios se manejan en forma separada y confidencial, en comunicacién directa con el juez; estan
incluso autorizados a la comisiéon de delitos siempre que no ponga en riesgo su persona o cometa
delitos mayores. [También existen las figuras del agente] provocador o revelador, que se pueden usar

en el ambito de internet, y tienen la posibilidad de entrar a un lugar y mirar en forma pasiva.”

En estos casos, se procede de la siguiente manera. |.R: “Por ejemplo, [se puede] hacer que alguien
lo siga para ver el contenido de su perfil de Twitter o Instagram, pero debe autorizado bajo esa
figura [agente encubierto, revelador o provocador], sino no puede. Todos los detalles quedan en el
expediente: se cred el perfil @X, con tal avatar, para tal fin y todo lo que se genera para ese perfil
debe haber sido previamente autorizado para el agente revelador que tiene que estar identificado,
por un periodo de tiempo especifico, el cual generalmente se va renovando, y con una funcién
determinada. Cuando se cumple ese objetivo la figura ya no sirve. Légicamente la autorizacion la
brinda el juez. La plataforma [red social, foro, etc.] nunca estd en conocimiento, es el ‘enemigo’

principal, porque puede eliminar los perfiles.”

La implementacién de técnicas de OSINT y SOCMINT por la Policia atin es muy incipiente. |.R:
“Por una cuestion metodolégica, tiene que haber un protocolo que hay que seguir. Hoy no lo hay,
no hay personal capacitado ni herramientas. Hoy la gran mayoria de las cosas que se hacen estan
basadas en el sentido comin y en el uso de herramientas manuales y open-source, [es un trabajo|

artesanal, buscando, copiando, viendo.”
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4. Una breve mirada a las estadisticas de las plataformas de internet

Una forma de medir la importancia que le dan los gobiernos a la informacién proveniente de las redes

sociales es mirando los informes publicados por las mismas plataformas que proveen los servicios.

Hoy en dia, la publicaciéon de informes de transparencia se ha convertido en un estandar para
las empresas de internet. Gracias a ellos podemos analizar la evolucién de los requerimientos de
informacién personal proveniente de organismos gubernamentales en diversos paises alrededor del

mundo.

Si observamos la informacién provista por Twitter, segiin surge de la tabla 1, resulta evidente
el incremento en la cantidad de solicitudes realizadas desde organismos Estatales argentinos en
el periodo entre enero 2016 y diciembre 2017, en comparacién con los cuatro afios anteriores.
Aunque no en todos los casos la empresa entregd la informacién requerida, esto puede deberse
a distintos motivos como ser que no se haya identificado el perfil concreto, que la solicitud sea
excesivamente amplia, que el usuario haya reclamado la solicitud luego de ser notificado o que la
empresa haya solicitado mayor informacién contextual al requirente y no obtuvo respuesta, entre

otras situaciones.”®

Periodo Solicitudes de informacién de cuentas Porcentaje de informacién producida Cuentas especificadas
Julio - diciembre 2012 2 0% 13
Enero - junio 2013 2 0% 2
Julio - diciembre 2013 1 0% 1
Enero - junio 2014 7 0% 8
Julio - diciembre 2014 3 33% 4
Enero - junio 2015 3 0% 3
Julio - diciembre 2015 4 0% 14
Enero - junio 2016 18 22% 33
Julio - diciembre 2016 76 26% 87
Enero - junio 2017 57 12% 64
Julio - diciembre 2017 80 10% 100

En igual sentido, los informes publicados por Facebook muestran la misma tendencia respecto al
aumento en la cantidad de solicitudes de informacién personal realizadas a la plataforma por parte
del Estado argentino. A diferencia de Twitter, Facebook mantiene un nivel mayor en la cantidad de

informacién que produce y entrega respecto a cada solicitud.”

3Una explicacién detallada sobre las solicitudes de informacién personal en Twitter puede consultarse en el siguiente
link: https://transparency.twitter.com/en/information-requests.html

>*Una explicacién detallada sobre las solicitudes de informacién personal en Facebook puede consultarse en el siguiente
link: https://transparency.facebook.com/government-data-requests/country/AR
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Periodo Solicitudes totales Porcentaje de informacién producida
Enero - junio 2013 152 27 %
Julio - diciembre 2013 278 18,40 %
Enero - junio 2014 254 31,90 %
Julio - diciembre 2014 482 48,50 %
Enero - junio 2015 568 46,10 %
Julio - diciembre 2015 892 71,30 %
Enero - junio 2016 829 74 %
Julio - diciembre 2016 995 75%
Enero - junio 2017 084 76 %
Julio - diciembre 2017 1290 80 %

IV. Recomendaciones

De acuerdo con todo lo expuesto a lo largo del informe, podemos empezar por concluir que el uso
de técnicas de OSINT y SOCMINT por parte de los organismos estatales, particularmente para la

investigaciéon del delito, es una problematica que presenta diversas complejidades.

Es necesario que las mismas sean debatidas en profundidad y con anterioridad a cualquier politica
publica que pueda implementar el Estado respecto a su explotacién, dando cuenta de las particula-
ridades que presentan, principalmente, la proteccion de derechos fundamentales como la privacidad
y la libertad de expresién, reunién y asociacion, las consideraciones sobre la proteccion de los datos
personales derivados de las actuaciones, e incluso el rol del sector privado, tanto como facilitador
de la tecnologia utilizada para llevar a cabo las tareas de investigacion, como de la informacion

almacenada de los usuarios de las plataformas en si.

En tal sentido, establecemos las siguientes recomendaciones preliminares con el objetivo de propiciar
la discusion, elaboracién y perfeccionamiento de politicas publicas abocadas al uso de OSINT y

SOCMINT, que sean respetuosas de un abordaje desde los derechos humanos.

1. Los datos recolectados por las entidades estatales deben ser necesarios y proporcionales acorde

a un fin legitimo perseguido, y solamente cuando sea estrictamente necesario se almacenara
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la informacién en bases de datos. Las personas deben saber que la policia, y otros organismos
gubernamentales, recolectan informacién suya proveniente de fuentes abiertas y redes sociales
—incluyendo todas las inferencias realizadas a partir de dichos datos—, para ejercer plenamente
los derechos reconocidos por la Ley de Proteccién de Datos Personales (acceso, rectificacion,

supresion y actualizacién). Cualquier denegacién debe encontrarse fundada de manera precisa.

2. Es necesario establecer protocolos especificos que brinden un marco comprensivo de las parti-
cularidades de esta problematica. El uso que hagan las fuerzas de seguridad y otros organismos
estatales debe encontrarse claramente delimitado, ser transparente y abierto de cara a la po-
blacién, facilitando asi la evaluaciéon sobre su necesidad y proporcionalidad. Los criterios de
actuacion no pueden quedar libremente supeditados a interpretaciones de funcionarios publicos

o miembros de fuerzas de seguridad.

3. Dichos protocolos deben contener un marco de rendicién de cuentas, que incluya la publica-
cion regular de reportes con informacion estadistica objetiva, detallando minimamente datos
como: la cantidad de casos y personas investigadas, junto con la duracién de dichas activida-
des; las redes sociales —y sitios web en general- que fueron vigiladas; las herramientas y las
metodologias utilizadas para cada caso investigado. Asimismo, también se deben establecer
consecuencias claras ante la violacién de sus politicas, con el objetivo de reducir el potencial

abuso de las practicas de vigilancia.

4. Ademas, los protocolos deben tener lineamientos claros que permitan dilucidar cémo se pro-
cederd en la determinacién de la confiabilidad, veracidad y calidad de la informacién que es
recolectada, procesada y almacenada, por ejemplo, para responder a interrogantes sobre j Co-
mo se distinguen e identifican expresiones que pueden ser delictivas en apariencia, pero son

en realidad simples bromas o parte del intercambio cultural y lenguaje que existe en internet?

5. Finalmente, el entrenamiento que reciban los funcionarios, personal o responsables que llevan
a cabo la implementacién de las técnicas de investigacion y vigilancia debe contar con un
abordaje de derechos humanos, particularmente en la privacidad y la libertad de expresién,

junto con el marco juridico de proteccién de los datos personales.
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