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Resumen ejecutivo

Nuestros teléfonos celulares contienen informacién de todo tipo,
desde fotos, videos y correos electrénicos, hasta informacion sobre
salud, lugares visitados y ocio. Esos datos, ante determinados delitos,
permiten a las autoridades investigar y probar determinados hechos.
Para hacerlo se utilizan herramientas de extraccion forense de
dispositivos moviles. S e trata de softwares y hardwares proveidos por
empresas privadas a fuerzas de seguridad y fiscalias para la extraccion
y analisis de la informacion contenida en nuestros celulares.

El presente informe es una continuacién del trabajo de investigacion
que publicé la Asociacion por los Derechos Civiles (ADC) en diciembre
de 2021, “;Quién revisa tu teléfono?". En esta oportunidad el
enfoque esta puesto en el uso de las herramientas de extraccion
forense de la Gendarmeria Nacional Argentina (GNA) y la Policia de

la Ciudad Autébnoma de Buenos Aires, asi como también ministerios
publicos fiscales de ambas jurisdicciones. Ademas profundiza sobre
la interpretacién judicial en torno a las mismas y echa luz de manera
incipiente sobre cuestiones de seguridad fronteriza y migrantes.

Para finalizar se brinda una serie de recomendaciones dirigidas al
Poder Judicial, Legislativo y fuerzas de seguridad a tener en cuenta
para la regulacion y el uso de las herramientas de extraccién forense
de dispositivos moéviles en un marco de respeto de las garantias
procesalesy el derecho a la privacidad.



Introduccion

Las herramientas de extraccion forense de dispositivos moviles
permiten acceder a la informacion disponible en un teléfono celular.
En el contexto de las investigaciones penales, estas practicas son
llevadas a cabo por peritos o laboratorios informaticos que dependen
de fuerzas de seguridad nacionales y provinciales.

En el marco del intento de magnicidio de la vicepresidenta de la
Nacién Cristina Fernandez ocurrido en septiembre de 2022, surgieron
diferentes noticias e interpretaciones sobre las pericias realizadas al
teléfono celular del atacante al intentar extraer los datos del mismoz2.
Al momento de redactar este informe, aun no esta claro que sucedid ni
como pero luego de un primer intento de pericia el celular secuestrado
se habria reseteado a la configuracion de fabrica.

Algunas de las versiones mencionan que habria ocurrido tras un fallido
intento de la Policia Federal por desencriptarlo. Al no poder acceder

a la informacion se lo habrian enviado a la Policia de Seguridad
Aeroportuaria, pero cuando lo conectaron salio la leyenda “teléfono
reseteado de fabrica”, es decir que ya no habia datos a extraer:.

Este tipo de situaciones y desprolijidades en el manejo de la evidencia
digital demuestra una necesidad urgente de una legislacion especifica
sobre los protocolos claros y transparentes para el funcionamiento de
las herramientas de extraccion forense de informacion en teléfonos
celulares, y capacitaciones para operadores judiciales y fuerzas de
seguridad sobre su utilizacion.

En la actualidad la mayoria de las fiscalias cuenta con herramientas
para llevar adelante estas practicas. Para este informe se realizé un
relevamiento del estado actual de situacion de la Gendarmeria Nacional
Argentina (GNA)y la Policia de la Ciudad Autbnoma de Buenos Aires, asi
como también ministerios publicos fiscales de ambas jurisdicciones.



El centro estara puesto en el caso de la Gendarmeria Nacional
Argentina ya que tiene funciones de seguridad fronteriza y de
seguridad interior como Policia Judicial en el Fuero Federal e
Investigacion Criminal en materia de crimen organizado, delitos
complejos, delitos tecnologicos, ciberseguridad y narcocriminalidad,
en las que las herramientas de extraccion forense de informacién son
de suma importancia y muy utilizadas. También se hara foco en en el
caso de la Policia de la Ciudad de Buenos Aires, ya que al ser la capital
federal tiene una mayor concentracion de actividades y poblacion en
comparacién con el resto del pais* y resulta importante reportar sobre
este tipo de herramientas en dicha jurisdiccion, dado que su uso es
habitual para investigaciones criminales.

Sobre las herramientas la atencién se centra en UFED (Universal
Forensic Extraction Device) de Cellebrite, por ser la mas usada para
extraery analizar informacién en dispositivos moviles en Argentinas.
En algunos casos surge de los datos la utilizacién de insumos de otro
proveedor por lo que se los explicara brevemente.

Cellebrite es una empresa isaraeli que, segun su sitio web, ofrece
tecnologia y servicios lideres en la industria “en los que confian las
fuerzas de seguridad publica y las empresas del todo el mundo para
ayudar a proteger a las comunidades, preservar sus activos mas valiosos,
asi como brindar justicia y paz a las victimas y a las personas inocentes’.
UFED es un dispositivo de esta empresa que sirve para extraery
decodificar la informacion de la gran mayoria de teléfonos celulares.

En los dltimos afios ha surgido informacién respecto al uso de UFED
Cellebrite para investigar y perseguir disidentes en algunos paises como
Venezuela, Bielorrusia, Rusia e Indonesia, conocidos por tomar medidas
contra la disidencia politica y la comunidad LGBTIQ+. Ante diferentes
peticiones presentadas por organizaciones de derechos humanos al
Ministerio de Defensa de Israel, la empresa anuncié que dejaria de vender su
tecnologia a China y Hong Kong, y mas recientemente a Rusia y Bielorrusia’.



UFED Cellebrite contiene Software Comercial o Privativo, es decir

que el cédigo fuente de la herramienta se encuentra protegido por

el derecho de propiedad intelectuals. En el informe publicado por la
ADC en 2021 se advirtié que una etapa fundamental de los procesos,
gue constituye nada menos que la obtencion de prueba que podra
determinar la culpabilidad o inocencia de una persona, es llevada a
cabo mediante herramientas y programas cuyos codigos y algoritmos
de funcionamiento se desconocen. Ello entra en tensién con el articulo
18 de la Constitucion Nacional argentina que reconoce a la persona
imputada de un delito la facultad de poder conocer y controlar la
prueba que se utiliza en su contra. Mas aun si se tienen en cuenta

las supuestas vulnerabilidades en determinadas herramientas que
podrian poner en duda la fiabilidad de la prueba obtenida®.

La sensibilidad de la informacién que tienen en la actualidad nuestros
teléfonos celulares requiere que las practicas mediante las cuales se
llevan adelante las tareas de extraccion y analisis de datos, asi como
la normativa que permite incorporarlas en un proceso judicial, sean
respetuosas de las garantias de la persona imputada. Tales practicas
deben adecuarse a principios tales como legalidad, limitacion de la
finalidad, exactitud y calidad, conservacion limitada, seguridad de

los datos y confidencialidad. Es importante que estas garantias se
apliquen a las personas imputadas y a los terceros cuya informacién
también se encuentra en sus celulares.



Las decisiones judiciales y las
herramientas de extraccion forense
para celulares

En la actualidad los teléfonos moviles contienen todo tipo de
informacidn sobre sus propietarios y propietarias y también de
terceros. Desde conversaciones, fotos y correos electronicos, hasta
informacion bancaria, de salud y ocio. Cuando un teléfono es peritado
la extraccion de la informacion implica, por un lado la puesta en
jaque del derecho a la privacidad, y por el otro la posibilidad de que
se comprometa la informacién extraida afectando el resultado de la
pericia, y por ende el derecho de defensa.

No hay regulaciéon especifica sobre el momento y la forma de utilizacién de
las herramientas de extraccion forense para teléfonos celulares dentro del
proceso judicial. Ante esta ausencia de regulacion toma especial relevancia
la interpretacién judicial, es decir, lo que los jueces, las juezas y operadores
judiciales deciden en los casos concretos que les toca resolver.

A los fines de considerar la utilizacion de las herramientas de
extraccion forense sobre teléfonos celulares en los procesos judiciales,
y cOmo se enmarca con el derecho de defensa y los derechos
fundamentales de las partes y terceros, se realizé un relevamiento de
sentencias que se han pronunciado sobre este tipo de tecnologias, y
mas particularmente sobre UFED Cellebrite.

En la investigacidn se encontraron referencias a estas herramientas
y su utilizacion en sentencias y otras resoluciones judiciales. Sin
embargo no surgen de las mismas ni de entrevistas con distintos
operadores judiciales cuestionamientos a la herramienta de
extraccion de informacion en si, a la fidelidad de lo que se extrae, a
la metodologia de funcionamiento, ni al riesgo que implica que las
herramientas puedan ser comprometidast.



A modo de ejemplo, en junio de 2022 el Tribunal Oral en lo Criminal
Federal N° 1 resolvi6 en la causa “Shen, Yongchao s/Infraccion Ley
23.73713%" que no se trata de una pericia cuando la policia descarga
por segunda vez informacion de un teléfono celular a través de una
herramienta UFED. El motivo es que se considera que estaya se
realiz6 con la primera descarga.

Algo importante para destacar de este fallo es que se alego por parte
de la defensa una violacion de la intimidad como consecuencia de

la reiteracién de la extraccién de datos. Como respuesta a dicho
planteo, el tribunal establecié que la informacion que eventualmente
se considerara en el debate oral y publico sera Unicamente aquella
que se ordend obtener, esto es, la que estuviera relacionada con los
hechos en debate. En ningdn momento se especifica qué pasara con el
resto de la informacion extraida que no vaya a debate.

En septiembre de 2019 la Sala IV de la Cadmara Nacional de
Apelaciones en lo Criminal y Correccional resolvié en “AJ.A. y otros s/
nulidad™” rechazar el planteo de nulidad contra la medida que dispuso
la copia forense de dos teléfonos celulares secuestrados sin que se
notificara a la defensa. Los jueces consideraron que la apertura de

los dispositivos méviles es equivalente a la obtencion de una copia

de la informacién de los datos almacenados en el dispositivo. Esa
copia, que realiza la Direccion de Inteligencia de la Policia de la Ciudad
con UFED Cellebrite, para ellos no constituye un peritaje, sino que se
trata de una medida ordenada para preservar la prueba. Con base

en ese argumento el juez puede obtener copias o reproducciones de
la informacién secuestrada a los efectos de preservar la cadena de
custodia sin necesidad de notificar a la defensa.

Con respecto a la utilizacion de la herramienta UFED Cellebrite, en
estas dos sentencias el cuestionamiento es sobre la notificacion

y reiteracion del procedimiento procesal para la extraccion de la
informacioén de los teléfonos celulares, no sobre las tecnologias que



se utilizan ni la fiabilidad de las mismas. Algo fundamental de estos
dos fallos es que ninguno tiene en cuenta la importancia de la primera
extracciéon de informacion digital de un teléfono celular, ya que en

ese acceso se obtiene el hash, un algoritmo que crea un valor Unico
gue permite identificar que la informacion extraida sea exactamente
la misma a la almacenada. Entonces, si esa informacién se modifica
cambian los bits® de los archivos originales, cambia el calculo del hash
y, en consecuencia, la cadena o algoritmo no es la misma que arroja
la primera extraccién. Por eso es importante constatar el hash en la
primera extraccién y asi asegurarse la correcta cadena de custodia de
los datose.

También se observa en las sentencias citadas y en diversas entrevistas
con profesionales especialistas en el tema que la judicatura aun no ha
definido acabadamente aspectos basicos de la investigacion digital,
como por ejemplo una definicién clara sobre si la evidencia es el
hardware o aparato del que se extrae la informacién, o la informacién
gue se extrae propiamente dicha.

Tampoco se encuentra establecido el caracter judicial de la extraccién
de la informacién de teléfonos celulares, si son pericias o secuestros
de informacién, si requieren una orden judicial expresay si hay que
notificar a la defensa. Estas definiciones que parecen meras categorias
juridicas son importantes porque de acuerdo a su clasificacion se
aplican determinados resguardos o medidas en pos del derecho de
defensa y debido proceso de la persona afectada.

Por lo que se pudo determinar al momento la definicion de estas
calificaciones juridicas es que dependen de la interpretacion de la
autoridad judicial para el caso concreto.

Resulta importante destacar que tampoco esta determinada la
confiabilidad de las herramientas de extraccién forense, ni su margen de
error, aspectos fundamentales para la valoracién de los datos obtenidos.



La jurisprudencia analizada demuestra el desconocimiento de
operadores judiciales sobre la evidencia digital en teléfonos celulares 'y
el timido acercamiento que los jueces han tenido en estos temas. Ello
genera una incertidumbre juridica que debe ser resuelta de manera
urgente para lograr estandares protectorios acordes con el debido
proceso y los derechos fundamentales de los y las involucradas,

y actualizar la labor judicial en temas de extraccién forense de
informacion digital.



Fuerzas de seguridad, ministerios
publicos y herramientas de extraccion
forense sobre teléfonos moviles

El relevamiento que se realizd sobre la utilizacién de herramientas de
extraccion forense sobre teléfonos moviles por parte de organismos
publicos se centr6 en la Gendarmeria Nacional Argentina, el Ministerio
Publico Fiscal Nacional, la Policia de la Ciudad de Buenos Aires y el
Ministerio Publico de la Ciudad de Buenos Aires.

Tal como se mencioné anteriormente, se considerd importante
poner foco en Gendarmeria Nacional Argentina por sus funciones
de seguridad fronteriza y de seguridad interior en materia de crimen
organizado, delitos complejos, delitos tecnolégicos, ciberseguridad

y narcocriminalidad, y en la Ciudad de Buenos Aires por la
concentracion de actividad y poblacién y la habitualidad del uso de
estas herramientas en investigaciones criminales.

Ese relevamiento incluy6 pedidos de acceso a la informacion publica
e investigacion en sitios web oficiales. A continuacidn se presenta la
informacion obtenida por dependencias:

Gendarmeria Nacional Argentina:

La pagina web de Cellebrite hace mencion a esta fuerza de seguridad
y la utilizacidn de sus herramientas en sus laboratorios”. Segun este sitio,
los oficiales de Gendarmeria Nacional, a través de un Departamento de
Forensia Digital con cinco sedes regionales en Campo de Mayo, Cérdoba,
Rosario, San Miguel de Tucuman y Bahia Blanca, entregan un flujo
constante de dispositivos digitales al laboratorio. El objetivo es investigar
produciendo inteligencia digital en temas relacionados con la seguridad
fronteriza, el trafico de drogas, el contrabando, entre otros asuntos.
Ademas se detalla que investigadores y examinadores usan UFED



para extraer datos de dispositivos moviles, Cellebrite UFED Cloud
para preservar y analizar datos de la nube, -como conversaciones de
aplicaciones de mensajeria e historial de navegacién web-, Cellebrite
Pathfinder para crear un entorno forense unificado en toda la red de
laboratorios, y Cellebrite Physical Analyzer para generar informes.

A través de la respuesta a nuestra solicitud de acceso informacion
publica®®, la Gendarmeria Nacional Argentina informé que en la
actualidad se encuentran en distintas Unidades del Despliegue
Institucional un total de 23 Equipos de Extraccion Forense UFED
en Laboratorios Informaticos Forenses, que funcionan bajo la
dependencia de la Direccién de Criminalistica y Estudios Forenses
emplazados de la siguiente manera:

Equipos de extraccién forense

N° UNIDAD EQUIPOS LOCALIDAD/
PROVINCIA
1 COMANDO DE REGION | UFED TOUCH Ii Campo De Mayo (BS.AS)
2 JVE”F{.*STXLB&PE AGRUPACION UFED TOUCH Il Salta - Salta
3 EISBCC)7I\/F|)|§§\ELDPEEI§%$R|:’ERES UFED TOUCH Il Paso de Los Libres -Corrientes
4 ESC 10 "EL DORADO" UFED TOUCH Il El Dorado - Misiones
ESC 34 BARILOCHE . )
5 "CABO PRIMERO MARCIANO VERON" UFED TOUCH II Bariloche - Rio Negro
DIV TELEFONIA
6 (DICRIEFOR) CELULAR UFED TOUCH II CABA
JEFATURA DE AGRUPACION _Mici
7 IV "MISIONES" UFED TOUCH I Posadas - Misiones
JEFATURA DE AGRUPACION VI :
8 "EORMOSA" UFED TOUCH II Formosa - Formosa
JEFATURA DE AGRUPACION . _,
9 WX "CORDOBA" UFED TOUCH II Cérdoba - Cérdoba
ESC NUCLEO 59 "SANTIAGO
10 DEL ESTERO" UFED TOUCH Il Sgo Del Estero - Sgo Del Estero
11 | JEFATURA DE AGRUPACION UFED TOUCH II Rosario

XV “ROSARIO”



12 UNIPROJUVETUE UFED TOUCH II Venado Tuerto - Santa Fe

13 JVEEQE%?@I%(E)Q,GRUPAC'ON UFED TOUCH Il Paran4 - Entre Rios
14 &E\ZA,TS‘LAE/} EEQ&ZR,U PACION UFED 4 PC Rio Gallegos - Santa Cruz
15 JEC%A\I-QrFL{JIEQ'IPEESAGRU PACION 1 UFED TOUCH II Corrientes - Corrientes
16 COMANDO DE REGION V UFED 4 PC Bahia Blanca - BS.AS
17 J)!EIF'Q;II'EJI\ITSODZEAﬁGRU PACION UFED 4 PC Mendoza - Mendoza
DIV TELEFONIA UFED 4 PC - CABA
(DICRIEFOR) CELULAR
DIV TELEFONIA UFED 4 PC - CABA
(DICRIEFOR) CELULAR
DIV TELEFONIA
18 | (DICRIEFOR) CELULAR UFED PREMIUN CABA
DIV TELEFONIA )
(DICRIEFOR) CELULAR UFED 4 PC CABA
DIV TELEFONIA )
(DICRIEFOR) CELULAR UFED 4 PC CABA
19  JEFATURA VII "CATAMARCA" UFED 4 PC - S.F Del Valle de Catamarca
Catamarca

En el plan estratégico institucional de la Gendarmeria Nacional 2020-2023,
se sefiala como una debilidad la falta de recursos presupuestarios para
mantener actualizadas las licencias del software correspondientes a UFED
Touch19. Esta® es una herramienta forense mévil integral que permite a
las fuerzas policiales, militares y de inteligencia, extraer datos de evidencia
con solidez forense sin importar la ubicacion.

Mediante el buscador avanzado de la pagina web del Boletin Oficial

se encontro que para el 2022 las licitaciones abiertas convocan
directamente para contratar el servicio de renovacién de licencia UFED
Premium para desbloqueo de celulares?. A través de la Licitacion
Publica 19/2022 se adjudicé a favor de la empresa IAFIS Argentina S.A.
por la suma total de 39.631.782,00 pesos?.

De la respuesta a la solicitud de acceso a informacion publica surge
gue Gendarmeria mantiene contacto con los proveedores mediante



correo electrénico oficial, al solo fin de obtener la cotizacion y/o
presupuesto para la iniciacion de los actos administrativos que
demanda la adquisicidn de los equipos forenses.

La Direcciéon de Criminalistica y Estudios Forenses, en los casos de analisis
de dispositivos moviles utiliza los siguientes protocolos y manuales:

O Pautas establecidas en diferentes publicaciones
internacionales®, de las que llama la atencidén el afio del que
datan (todas emitidas entre los afios 2000 y el 2004), dado el
avance de las tecnologias y el surgimiento de nuevos tipos de
delitos.

O Resolucién 528/2021 del Ministerio de Seguridad de la Nacion:
“Protocolo de Actuacion para la Investigacion Cientifica en el
Lugar del Hecho"#. El mismo detalla la forma en que el o la
especialista en informatica forense debe actuar en el lugar del
hecho, pero no hace referencia a la confiabilidad y seguridad
de las herramientas que utiliza para extraer informacion de los
teléfonos celulares.

O Resolucién 234/2016 del Ministerio de Seguridad de la Nacion:
“Protocolo General de Actuacién para las Fuerzas Policiales
y de Seguridad en la Investigacién y Proceso de Recoleccion
de Pruebas en Ciberdelitos"=. Aqui no se mencionan
especificamente las herramientas de extraccién forense de
teléfonos moviles ni hay requerimientos sobre las caracteristicas
gue deben tener para garantizar su compatibilidad con la
garantia del debido proceso.

O Norma ISO/IRAM 270372 que establece las directrices para
la identificacion, recopilacion, adquisicion y preservacion de
evidencia digital.



Gendarmeria declara en su respuesta al pedido de informacion publica
que, en razén de tratarse de herramientas con licencias especificas

de firmas reconocidas mundialmente, no se realizan auditorias
relacionadas a la seguridad informatica y que realiza reuniones de
caracter técnico con los proveedores de las herramientas. Alli se
exponen las novedades y actualizaciones al personal que opera

dichos sistemas informaticos. Para ello se habilita para los operadores
usuario y contrasefia para acceder a la informacion técnica especifica
de cada equipo ofrecido, siendo los mismos de caracter reservado.

Respecto al funcionamiento resaltaron que a la informacién obtenida,
al ser elevada a la autoridad judicial que la solicita, se le aplican

dos Algoritmos HASH distintos, los cuales tienen como finalidad
salvaguardar la integridad y autenticidad de las evidencias digitales
relevadas. En esta misma linea, se detallé que los procesos y métodos
de extraccion varian segun la marca, modelo y versiones del sistema
operativo de cada dispositivo mévil. Entre los cuales existen:

O Extraccion Logica Avanzada
O Extraccion Fisica
O Sistema de archivos: ADB
+ Android Backup
+ Android Backup APK Downgrade

A su vez, cada dispositivo forense posee su propio registro de
extracciones, pero no discrimina los intentos exitosos de los fallidos.
Asimismo, la Direccion de Criminalistica y Estudios Forenses,
precisamente la Division Dispositivos Méviles, lleva un numero de
peritacion unico para cada requerimiento pericial, formando asi parte
del registro de los procesos de la herramienta forense. Por tratarse
de Causas Judiciales en Tramite, las actuaciones son reservadas

para las partes y secretas para terceros, y se trabaja bajo Acta de
Confidencialidad.



Gendarmeria afirma que no guardan copia de la informacion extraida
una vez remitida a la autoridad judicial que la solicita.

Ministerio Publico Fiscal de la Nacion:

Dentro de la estructura del Ministerio Publico existe la Direccién
General de Investigaciones y Apoyo Tecnolégico a la Investigacion
Penal (DATIP). Segun la solicitud AIP N° 379 del 22/08/2022 remitida a
esta organizacion, los laboratorios que desempefian tareas periciales
dentro del alcance de la disciplina que se conoce como informatica
forense son 2, a saber:

O Laboratorio de Informatica de la DATIP
O Laboratorio de Andlisis de Telecomunicaciones de la DATIP

Una de las funciones del Laboratorio de Analisis de
Telecomunicaciones es gestionar la utilizacién y prestaciones a realizar
a través del equipo de extraccion de informacion de dispositivos
moviles (UFED) con que cuenta DATIP y aquellos que puedan
incorporarse en el futuro?.La Direccién cuenta en su sitio web con un
video de acceso publico que se presenta como un instructivo para la
descarga UFED>.

Segun lo que se pudo constatar a través del Boletin Oficial Nacional

y de la pagina web de contrataciones del Ministerio Publico Fiscal, el
20 de diciembre de 2021, a través de la Licitacién Publica 38/2021,

se aprobd la adquisicion de tres licencias UFED 4PC Ultimate por

el término de 24 meses y la renovacién de una licencia UFED 4PC
Ultimate por el término de 12 meses, a favor de la empresa VEC S.R.L.
por 11.743.785 pesos®. En mayo de ese mismo afio, por Licitacién
Publica 10/2021, se aprobd la adquisicion de una licencia UFED 4PC
Ultimate por 24 meses a favor de la firma IAFIS Argentina S.A. por
2.698.748,00 pesos.



Mediante la solicitud AIP N° 37931 del 22/08/2022 el Ministerio Publico
Fiscal informé que para la adquisiciéon forense de dispositivos moviles
y posterior analisis el Laboratorio de Analisis de Telecomunicaciones
de la DATIP utiliza el software UFED 4PC version Ultimate, contando en
la actualidad con cuatro licencias activas.

A través del sitio web del Ministerio Publico Fiscal de la Nacion se
puede constatar que entre junio y agosto de 2022 se realizé en dicha
dependencia un taller técnico juridico de analisis de extracciones
UFED (teléfonos celulares), imagenes forenses (Autopsy - FTK-Encase),
redes sociales y colaboracion en la busqueda de testigos®. El taller
estuvo dirigido a empleadas/os, funcionarias/os y magistradas/

os del Ministerio Publico Fiscal, y su objetivo central fue adquirir

las nociones fundamentales para realizar el analisis de evidencia
extraida de un dispositivo electrénico. Ademas, a través de la solicitud
AIP N° 379 se inform¢ que los técnicos del Laboratorio de Analisis

de Telecomunicaciones del Ministerio Publico Fiscal Nacional han
participado en demostraciones que realizan las empresas sobre

las distintas tecnologias forenses, donde los proveedores locales
participan activamente pero sin informar especificamente sobre qué
tratan estos encuentros ni enviar la memoria de las mismas.

Respecto a los procedimientos de recoleccion de la prueba digital en
dispositivos moviles, el Ministerio Publico informé que se realizan
respetando guias basicas y protocolos de actuacién, entre las cuales se
puede mencionar la resolucion 528/2021 del Ministerio de Seguridad
de la Nacién, la resolucion PGN 0756/2016 del Ministerio Publico Fiscal
de la Nacion y la norma ISO/IRAM 27037, entre otras.

La resolucion 528/2021 del Ministerio de Seguridad de la Nacién es el
Protocolo de Actuacion para la Investigacion Cientifica en el Lugar del Hecho
y no hace referencia a la confiabilidad y seguridad de las herramientas que
utiliza para extraer informacién de los teléfonos celulares.



La resolucién PGN 0756/2016 del Ministerio Publico Fiscal de la Nacion
es una Guia de Obtencion, Preservacién y Tratamiento de Evidencia
Digital del 2014 y parte de los principios que adopta son los de la
norma ISO/IRAM 27037 antes citada. En dicha guia no hay referencia a
las herramientas de extraccion de informacion de teléfonos celulares.
Lo Unico que se menciona es que el andlisis en si de los datos que se
extraen de los dispositivos de almacenamiento informatico se hace
exclusivamente a través de cualquier herramienta de software avalada
internacionalmente (Encase, por ejemplo) y que en ese momento las
fuerzas de seguridad locales utilizan dichos programas por su 6ptimo
y confiable rendimiento, y por contar con el aval del National Institute
of Standards and Techonolgy (NIST).

Ademas, cada licencia del software UFED 4PC Ultimate tiene un

log®* que informa cantidad de peritajes, tipo de extraccion realizada,
resultados, fechas de inicio y fin de actividad, entre otras variables.
De la informacion brindada por el Ministerio Publico Fiscal surge que
entre el 15 septiembre del 2020 y el 3 de agosto de 2022 se realizaron
en dicha dependencia 2.483 pericias. El resultado de las mismas se
detalla en el informe que se genera por el log y puede ser exitoso,
anulado, omitido o con error de lectura.

El Ministerio Publico Fiscal Nacional no realiza auditorias internas,
externas ni independientes para evaluar la seguridad informatica de
las herramientas.

Policia de la Ciudad Auténoma de Buenos Aires:

La Policia de la Ciudad de Buenos Aires depende del Ministerio de
Justicia y Seguridad portefio. En el 2015 el gobierno nacional transfirié

al Gobierno de la Ciudad de Buenos Aires los recursos para ejercer

de manera plena las funciones policiales en su territorio. Dentro de la
estructura de esta fuerza de seguridad se encuentra la Division de Analisis
de Inteligencia Informatica y la Seccion de Investigaciones Especialess.



No fue posible encontrar menciones institucionales en los sitios web de
la Policia de la Ciudad de Buenos Aires o del Ministerio de Justicia y Seguridad
portefio a herramientas forense de extraccion de datos de teléfonos celulares.
A través del buscador del Boletin Oficial no se obtuvieron resultados
respecto a la adquisicién, licitacion u oferta de alguna de estas
herramientas por parte del Gobierno de la Ciudad de Buenos Aires
para la Policia y el Ministerio de Justicia y Seguridad. Las instituciones
informaron que las mismas son adquiridas mediante los procesos

de compras, ventas y contrataciones de bienes y servicios a través del
sistema electrénico de adquisicion y contrataciones del Gobierno por
parte de la subsecretaria de la Gestién Administrativa del Ministerio de
Seguridad, y que los contratos y las licitaciones son publicas.

Segun lo informado por el Ministerio de Justicia y Seguridad de la
Ciudad de Buenos Aires como respuesta al pedido de informacién
publica NO-2022-30927160-GCABA-SLCC, la institucion cuenta con

la Superintendencia de Lucha contra el Cibercrimen de la Policia

de la Ciudad, que a su vez tiene una Direccion de Investigacién del
Cibercrimen. De esta direccién se desprende el Departamento de
Investigacion de Delitos Informaticos, encontrandose subordinadas
a éste la Division Analisis Informatico y la Seccion Investigaciones
Especiales. Estas dos ultimas dependencias cuentan con laboratorios
informaticos forenses que trabajan en conjunto con la extraccion y
analisis forense de teléfonos celulares, requeridos por las judicaturas.

En la misma respuesta se informa que se utiliza el hardware UFED
Touch de la empresa Cellebrite y el software UFED 4PC (actualmente
version 7.57.0.13) para efectuar las extracciones forenses de los
dispositivos moviles. En torno al analisis de las adquisiciones se utiliza
el software Physical Analyzer (actualmente version 7.56.0.20 de la
empresa Cellebrite).

En lo referente a los protocolos para la utilizacion de estas
herramientas, la Unica informacion brindada por parte del Ministerio



de Justicia y Seguridad del Gobierno de la Ciudad de Buenos Aires,
en septiembre del 2022, establece que las diligencias se efectuan con
estricto seguimiento a las “buenas practicas forenses", sin brindar
copia ni detalle de esas practicas.Por ultimo informan que no tienen
capacitaciones ni contacto con los proveedores de las UFED.

Ministerio Publico Fiscal de la Ciudad Autonoma
de Buenos Aires:

Segun la seccién de contrataciones del Ministerio Publico Fiscal

de la Ciudad de Buenos Aires®, se aprobd por Disposicién OAF
30/2022 el procedimiento de Contratacion Directa N° 4/2022 para

la renovacion de seis licencias EnCase™ Forensic SMS Servicio de
Soporte y actualizaciones para el periodo entre junio de 2022 a junio
de 2023, y la renovacion de seis licencias Magnet Axiom Complete
SMS con Servicio de Soporte y actualizaciones para el periodo
comprendido entre agosto de 2022 y agosto de 2023 para el Cuerpo
de Investigaciones Judiciales del Ministerio Publico. Todo por la suma
total de 34.635,00 ddlares.

EnCase™ Forensic es una herramienta para encontrar, descifrar,
recopilar y conservar datos forenses de una amplia variedad de
dispositivos para investigaciones digitales*.Segun su sitio web, realiza
una recopilacion exhaustiva de pruebas, mejora la eficiencia de la
investigacion con flujos de trabajo optimizados con condiciones

y filtros predefinidos o personalizados para localizar evidencia
rapidamente, y proporciona los resultados de evidencia detallados
para cerrar los casos mas rapido.

Magnet Axiom es una herramienta que permite recuperar evidencia digital
de diversos equipos informaticos, incluidos los smartphones, servicios en
la nube y computadoras. En lo que respecta a celulares aseguran poder
obtener informacion desde dispositivos con sistema operativo iOS y
Android, y analiza la evidencia con herramientas analiticas integradas, tales
como lineas de tiempo, conexiones, explorador de medios y mapas*.



En noviembre del 2021 se aprobé el procedimiento efectuado en la
Contratacion Directa N° 07/2021 por exclusividad, tendiente a lograr
la contratacién de la Certificacion ENCE EnCase Certified Examiner

y MCFE Axiom Magnet Certified Forensic Examiner, para uso del
Cuerpo de Investigaciones Judiciales del Ministerio, por la suma total
de 2.700.000,00 pesos*. Ambas certificaciones acreditan a los y las
profesionales del sector publico y privado en el uso de determinados
softwares forenses®.

También en octubre del 2021, por Disposicién OAF 53/2021 se aprobé
el procedimiento efectuado en la Contratacion Directa Menor N°
10/2021 para renovar seis licencias EnCase Forensic (SMS) con servicio
de soporte y actualizaciones, y adquirir dos Software Magnet Outrider
Computer para uso del Cuerpo de Investigaciones Judiciales, por la
suma total de 13.310,00 ddlares*.

En julio del 2021, por Resolucion FGAG 178/2021, se aprobd el
procedimiento efectuado en la Licitacién Publica N° 02/2021 tendiente
a lograr la renovacién de siete licencias UFED 4PCy dos licencias KIOSK
Infield, para uso del Cuerpo de Investigaciones Judiciales del Ministerio
Publico Fiscal, que se adjudico a IAFIS Argentina S.A. por la suma total
de 117.410,26 dblares®.

KIOSK Infield es una plataforma de hardware de Cellebrite disefiada
para adaptarse al flujo de trabajo de investigacion, que permite extraer
y actuar rapidamente sobre datos moviles en ubicaciones especificas,
como estaciones de policia y puestos de control fronterizo.



Migrantes y herramientas de extraccion
forense sobre teléfonos moviles

Con los teléfonos celulares la situacidon de migrantes y en pasos
fronterizos se ha complejizado aun mas que en épocas anteriores.

Por ejemplo, hace unos meses se detectd que el gobierno de Estados
Unidos entregaba a los migrantes que ingresaban desde México
teléfonos moviles que tenian instalada solo una aplicacién de rastreo y
gue no servian para hacer llamadas ni acceder a internet+.

Cellebrite en su sitio web hace especial hincapié a la gran utilidad

de sus tecnologias en pasos fronterizos y su seguridad. En Espafia,

por ejemplo, en agosto del 2021 la Comisaria General de Extranjeria'y
Fronteras de la Policia adquirié 15 dispositivos moviles Cellebrite UDEF
Touch Il Ultimate* para la realizacién de informes periciales judicializados
en el ambito de las fronteras terrestres, maritimas y aéreas.

En Argentina, Gendarmeria Nacional es una fuerza de seguridad

cuyas funciones de naturaleza militar con caracteristicas de fuerza
intermedia son cumplidas en el marco de la seguridad interior,
defensa nacional y apoyo a la politica exterior. Dentro de las funciones
de defensa nacional se encuentra ejecutar el permanente control y
vigilancia de las fronteras.

Cellebrite en su sitio web detalla que, a través de sus herramientas
forenses, apoya las operaciones de Gendarmeria en lo referente a la
seguridad fronteriza y en garantizar que la inteligencia digital tome el
centro del escenario en las investigaciones de dicha fuerza ahoray en
el futuro. Una de las iniciativas que apoya la empresa es la creacidon
de una nueva red de laboratorios mediante el estudio de dispositivos
electronicos conectados a posibles actividades delictivas, sin explicar
exactamente de qué manera respalda esta iniciativa. Asi, segun
declaraciones de expertos de la fuerza, la empresa se posiciona como



el proveedor de soluciones de inteligencia digital para las futuras
generaciones de oficiales de Gendarmeria Nacionals.

Para conocer mas sobre el tema, nos contactamos con con personas
vinculadas a la defensa de los derechos de las personas migrantes
en Argentina. En estas conversaciones no obtuvimos confirmacién
de la utilizacion de estas herramientas en las fronteras argentinas

. De acuerdo a la experiencia de las personas contactadas, el
procedimiento para el ingreso a Argentina consiste en la toma de
huellas dactilares, la obtencion de una foto, la pregunta por la razén
de ingreso y la solicitud de un correo electrénico a dénde la Direccién
Nacional de Migraciones envia un documento en formato PDF con la
constancia de ingreso.

De todas maneras, si surgié informacién sobre situaciones de abusos
relacionados con teléfonos celulares.



Propuestas y recomendaciones

A partir de la investigacion, se considera que cuando se utilizan estas
herramientas de extraccidon forense en el marco de una investigacion
es necesario garantizar su confiabilidad y asegurar que lo que
produzcan sea evidencia de calidad en el marco del debido proceso.

Con miras a dicha conclusién se realizaron una serie de
recomendaciones:

Necesidad de informacion sobre el
funcionamiento de hardwares y softwares

Aunque estas herramientas estan protegidas por secreto comercial, es
importante que exista informacion minima sobre como funcionan. Debe
existir un equilibrio entre ese secreto comercial y el conocimiento de su
funcionamiento para garantizar el derecho de defensay el derecho a la
privacidad de las personas afectadas por la informacion extraida.

En nuestro informe del afio 2021 se destacd que aunque el secreto
comercial es un interés legitimo y protegido por el derecho, el mismo
no puede ser invocado en situaciones que puedan afectar derechos
fundamentales como el derecho de defensa.

La admisibilidad de estas herramientas en un proceso judicial debe estar
condicionada a que se garantice una metodologia confiable y que los
resultados que se obtienen no hayan sido alterados. Para ello, promover
la transparencia y control sobre como funcionan estas herramientas es
indispensable y debe ser un valor mas importante que la proteccion del
secreto comercial.

Legislacion sobre extraccion de informacion
Las autoridades que utilizan estas herramientas deben contar con
normativa de acceso publico especifica que garanticen el debido



proceso y el derecho de defensa sobre el uso de las herramientas de
extraccion de informacion.

Aunque el Ministerio Publico Fiscal de la Nacion informo los protocolos
que utilizan para la extraccién de pruebas en general y de pruebas
digitales en particular, no sé detalla especificamente estandares de
procedimiento y funcionamiento de las herramientas de extraccién de
informacion forense para teléfonos celulares.

Esto resulta fundamental para garantizar el debido control de la prueba
por parte del afectado y la posibilidad de oponerse ante una manipulacion
erronea y/o ilegal durante la extraccion de la informacion.

La eleccién de los proveedores de estas herramientas, para que se
adapten a un estandar de confiabilidad comprobable en el proceso
judicial, debe sujetarse a los criterios que se fijen en la normativa.

Legislacion sobre el analisis de informacion

En la misma linea de la anterior recomendacion, dada la cantidad

de informacién propia y de terceros que se encuentra en nuestros
teléfonos celulares, la extraccién debe estar limitada al caso concretoy
a fin especifico que se busca, con un minimo de perjuicio a terceros.

En la actualidad los teléfonos celulares cuentan con informacion sobre
todos los aspectos de la vida de una persona, tanto del duefio o la
duefia del aparato como de terceros que tienen relacién con él o ella.
Por esta razon es sumamente importante que la informacién que

se analiza sea so6lo la concreta para el caso y que involucre lo menos
posible la privacidad de terceros.

La busqueda de evidencia en un proceso penal no puede avanzar mas
de lo necesario sobre estos datos personales.



Legislacion sobre el almacenamiento de la
informacion extraida

Uno de los interrogantes que surgi6 al realizar este informe y para el
gue no se encuentra respuesta ni previsiones es la forma en que se
almacena la informacion extraida por estas herramientas.

¢Donde se almacena? ;Es en un servidor de la institucion que realiza
la pericia o es de la empresa proveedora del software? ;Cuales son las
medidas de seguridad sobre esa informacion?

Lo adecuado resultaria que la informacion obtenida no sea
almacenada en servidores de terceros ajenos a la investigacién, y

que la institucion que lo haga cuente con las medidas de seguridad
necesarias para garantizar la inalterabilidad y robo de esa informacion,
tanto para resguardo del derecho al debido proceso como al derecho
a la privacidad de las personas involucradas.

Legislacion sobre la eliminacidn de la informacion
extraida y que no es relevante

Como principio aplicable a los datos personales en general, los
mismos deben conservarse limitadamente.

La informacion extraida a través de las herramientas forenses sobre
los teléfonos celulares no debe ser mantenida mas tiempo del
necesario para la investigacion.

Debe existir una directiva clara sobre la eliminacion permanente de la
informacién extraida luego de un determinado periodo de tiempo.

Es muy importante resaltar que si la informacion que se extrae del
propietario o la propietaria del teléfono no es relevante para el caso
concreto deberia ser eliminada inmediatamente, sobre todo cuando
esta informacion es de y sobre terceros.



Informacion sobre el margen de error

En la practica forense en general cuando se obtiene un resultado se
hace de acuerdo con un enfoque técnico y metodolégico especifico,
pero pueden existir disparidad de criterios y diversidad de resultados,
es por eso que en las disciplinas técnicas es frecuente que no sea
posible afirmar con certeza una conclusién, por lo que se admiten
margenes de error en los resultadoss.

Al usar las herramientas de extraccion forense de dispositivos moviles,
al igual que en otro tipo de pericias o testeos, los informes deben
incluir un porcentaje sobre el margen de error en el que pueden
incurrir estas tecnologias.

Es importante brindar esta informacion ya que garantiza posibles
impugnaciones y cuestionamientos de la prueba por parte de la defensa, y
una acorde valoracion probatoria por parte de los jueces y las juezas.

Capacitacion a operadores judiciales

La investigacidon que se realizé en base a la jurisprudenciay a la
opinién de personas expertas demuestra no sélo desconocimiento por
parte de operadores judiciales respecto al funcionamiento de estas
tecnologias, sino también al caracter procesal que reviste su utilizacion
dentro del proceso.

Esto incide directamente en el desarrollo del procedimiento judicial y
en las garantias que rigen el mismo.

Es menester capacitar e informar a operadores judiciales sobre el
funcionamiento, riesgos y eventualidades de estas herramientas de
extraccion forense, a los fines de generar una correcta valoracion de la
prueba obtenida a través de las mismas y garantizar que su utilizacion
sea en el margen del debido proceso y derecho de defensa, con todas
las garantias para la persona implicada.



Intervencion humana significativa

El reemplazo de los técnicos y las técnicas forenses o peritos por
diferentes tecnologias es una tendencia en crecimiento. Es por eso
gue se debe garantizar la intervencién significativa de seres humanos
en el proceso para proteger a las personas en la toma de decisiones
arbitrarias que las tecnologias suelen adoptar.

Es muy importante que esta intervencion humana sea efectivamente
significativa y no simplemente una persona que conecta o manipula
un software o hardware. Debe ser una intervencién que implique una
injerencia concreta en el uso y resultados de estas herramientas. Asi
se evitan decisiones arbitrarias por parte de las tecnologias.

Migracion y derechos digitales

Los contactos mantenidos en el marco de migrantes y pasos
fronterizos deja en evidencia la necesidad de un estudio mas
profundo sobre casos de abuso policial y explotacién de datos
personales. Si bien no se han detectado instancias especificas del
uso de herramientas de extraccion de teléfonos celulares, otros
ejemplos de un accionar irregular llevan a pensar que se requiere mas
investigacion antes de descartar dicha situacion.

Resulta necesario una mayor visibilidad publica de la realidad migrante
para lograr una reflexion que invite al cambio de determinadas
situaciones de desproteccién juridica y humanitaria.

Es importante promover vinculos entre distintas organizaciones de
derechos humanos en el ambito digital y de migrantes para trabajar
en una agenda en conjunto sobre el respeto de los derechos humanos
en este tipo de situaciones.



Anexo

De acuerdo a lo informado por el Ministerio Publico Fiscal de la Ciudad
de Buenos Aires en respuesta al pedido de acceso a la informacion
publica realizado, funciona bajo su orbita el Cuerpo de Investigaciones
Judiciales (Cl)), organismo que cuenta con un Gabinete de Informatica
Forense perteneciente al Departamento Técnico Cientifico, en el que
funciona un laboratorio de informatica forense.

El Cl) fue creado mediante la Ley N°2.896, sancionada el 28/10/2008, y
que a traves de la Resolucién FG N° 90/2020 se aprobé el reglamento
interno y su organizacién funcional.

Para realizar las extracciones y analisis de teléfonos celulares y
dispositivos moviles, el Gabinete de Informatica Forense del Cl) cuenta
con siete licencias del software UFED 4PCy dos licencias de UFED
Kiosk, pertenecientes a la empresa Cellebrite; 12 licencias del software
OpenText Encase Forensics; seis licencias del software forense Magnet
AXIOM; dos licencias del software MAGNET Outrider pertenecientes a
la empresa Magnet Forensics y una licencia del software DVR Examiner
de la empresa DME Forensics.

En cuanto al hardware, el Gabinete de Informatica Forense posee
seis PC donde funciona el software UFED4PC, dos servidores DELL
utilizados para los procesamientos requeridos por los softwares
MAGNET Axiom y OpenText Encase Forensics. Asimismo, cuenta con
dos duplicadores Tableau TX1, seis duplicadores Tableau TD3 y once
blogqueadores de escritura Tableau (modelos varios segun interfaz de
conexion).

En cuanto a las licencias adquiridas por parte del Ministerio para su
utilizacion en el Gabinete de Informatica Forense del ClJ:



-LICENCIAS UFED 4PC (7) + KIOSK INFIELD (2): Licitacion Publica N°
02/2021. Fecha de Finalizacion 30/04/2023.

-LICENCIAS ENCASE FORENSIC (12). Contratacién Directa Menor N°
10/2021 (6). Fecha de Finalizacién 27/11/2022. Contratacién Directa
por Exclusividad N° 04/2022 (6). Fecha de Finalizacion 10/06/2023.

-LICENCIAS MAGNET OUTRIDER (2). Contratacion Directa Menor N°
10/2021. Fecha de Finalizacién 30/11/2022.

-LICENCIA DVR EXAMINER (1). Contratacion Directa por Exclusividad N°
6/2020. Fecha de Finalizacién 01/03/2023.

-LICENCIA AXIOM (6). Contratacién Directa por Exclusividad N°
04/2022. Fecha de Finalizacion 31/07/2023.

En cuanto a los protocolos de actuacién del ClJ para todas sus
Unidades y/o Gabinetes se encuentra en etapa de desarrollo.

Sin embargo, el Gabinete de Informatica Forense aplica, para la
manipulacién, recoleccién y analisis forenses de celulares y otros
dispositivos electronicos, las siguientes guias, directivas y buenas
practicas aplicadas por la comunidad forense internacional, en la
normativa ISO/IEC 27037 y en las directrices para la recoleccién

de evidencias y su almacenamiento publicadas por INCIBE-CERT
(RFC3227). Por ultimo, se incorporan como buenas practicas aquellas
descriptas en la Resolucion 234/2016 del Ministerio de Seguridad de
la Nacién.

En cuanto a la existencia de procesos de auditoria formal, el Ministerio
informd que no es una practica que se utilice, sin embargo, la totalidad
de licencias de software se encuentran actualizadas a octubre del afio
2022. Ademas, informaron que el hardware utilizado se inspeccioné



los dias 15, 16y 17 de agosto del corriente por parte de personal
técnico del Gabinete de Informatica del Ministerio, y que el resultado
fue satisfactorio para todas las unidades.

Por ultimo, se informé que con el fin de llevar adelante las gestiones
para la renovacion y/o adquisicién de las soluciones tecnoldgicas
descriptas precedentemente se llevaron a adelante diversas

reuniones con proveedores, tanto desde el Clj como desde las areas
administrativas -Oficinas de Compras, Tecnologia, entre otras-, pero no
hay memorias de las reuniones.
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