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Contribucién a la Solicitud de aportes del mandato del Relator
Especial sobre los derechos a la libertad de reunién pacificay de

asociacion

Lineamientos para el desarrollo de herramientas prdcticas que ayuden a los
6rganos encargados de hacer cumplir la ley a promover y proteger los

derechos humanos en el contexto de las protestas pacificas

El Consejo de Derechos Humanos, en su 50° periodo de sesiones de junio del
2021 adopté la resolucion 50/21% por la que se encomend6 al Relator Especial
sobre los derechos a la libertad de reunién pacifica y de asociacién a desarrollar
"herramientas técnicas y practicas especificas para ayudar a las fuerzas del
orden a promover y proteger los derechos humanos en el contexto de las

protestas pacificas".

En este marco el Relator Especial publicé un llamado a aportes? con la finalidad
de informar sobre el desarrollo de herramientas técnicas y practicas especificas
para ayudar a los érganos encargados de hacer cumplir la ley a promover y

proteger los derechos humanos al tiempo que se facilitan las protestas pacificas.

En virtud de la convocatoria efectuada a las multiples partes interesadas, y
tomando en consideracidon las preguntas guia, la Asociacion por los Derechos

Civiles extiende la presente contribucion a la Relatoria Especial.



La Asociacion por los Derechos Civiles (ADC) es una organizacion de sociedad
civil con sede en Buenos Aires, Argentina que trabaja en la promocién y defensa
de los derechos fundamentales. Desde el afio 1995, la ADC focaliza sus
actividades en el ambito nacional con alcance regional e internacional en
materia de libertad de expresion, acceso a la justicia, inclusién y diversidad,

privacidad y proteccion de datos personales, entre otros.

En los ultimos afios, la ADC ha incorporado en su abordaje a las intersecciones
entre los derechos humanos, las tecnologias y los entornos digitales. A través de
su trabajo ha identificado que el incremento en el uso de tecnologias digitales
en el Estado Argentino, ha resultado en practicas lesivas para los derechos
humanos por parte de operadores y operadoras del ambito juridico y de las

fuerzas de seguridad.

A partir de la experiencia argentina, la presente contribucion ilustra el estado de
situacion, a partir de tres cuestiones particulares: tecnologias de vigilancia,
monitoreo de redes sociales y extraccion de informacién de dispositivos moéviles.
Para luego, brindar recomendaciones a considerar en la creacién de
herramientas y la aplicacién de las mismas de acuerdo a los estandares de

derechos humanos.

Tecnologias de vigilancia

La utilizacion de tecnologias de vigilancia en Argentina ha crecido
significativamente en los Ultimos afios, como parte del disefio y ejecucion de
politicas estatales orientadas a la prevencion del delito y la proteccion de la
seguridad publica. En ese contexto, las injerencias en el derecho a la libertad de
asociacion y reunion se mantuvieron en un segundo plano, concebidas de algun
modo como “el mal menor”, sin que ese criterio fuera consensuado con la

ciudadania.?



Dentro de las tecnologias de vigilancia, uno de los modelos mas utilizados prevé
la instalacién de camaras de seguridad, tanto en espacios publicos como
privados, a los fines de monitorear la actividad que en ellos se desarrolla.® Esta
practica tiene como finalidad facilitar la intervencion de las fuerzas de seguridad
y el aparato judicial ante la deteccidn de situaciones riesgosas para dichos
lugares o para las personas que los frecuentan. En un mismo sentido, el empleo
de herramientas de recoleccién de datos biométricos tales como los sistemas de
reconocimiento facial también han incrementado sustancialmente como parte

de diversas politicas publicas.

En 2011, el Estado argentino cred el Sistema Federal de Identificacién Biométrica
para la Seguridad (SIBIOS), a cargo de la Policia Federal y bajo la supervision del
Ministerio de Seguridad de la Nacion, con el fin de digitalizar las bases de datos
de la Policia Federal y el Registro Nacional de las Personas (RENAPER). Es
relevante seflalar que este ultimo organismo ya venia utilizando sistemas
digitales de identificacion desde 2009, recopilando a través de ellos datos
biométricos, que incluyen huellas dactilares, huellas palmares y fotos de rostros,

entre otros.®

Luego de la implementacion de SIBIOS, la utilizacion de tecnologias de este tipo
se fue expandiendo de manera paulatina a diversos sectores, a tal punto que, a
hoy ya no integran Unicamente estrategias de seguridad publica, sino que
ademas se implementan para verificar identidades en el marco de programas de
seguridad social, responsabilidades bancarias, educacién y elecciones, entre

otros.t

En los ultimos afios, la ADC se ha involucrado en el monitoreo y el estudio de
politicas publicas basadas en la identificacion de las personas mediante
tecnologias biométricas, para advertir sobre los riesgos derivados de su

potencial injerencia en derechos fundamentales, particularmente en la



privacidad y la libertad de expresion.®

A partir de este anadlisis se advierte también que estas herramientas se utilizan
con escasa transparencia, omitiendo informaciéon sobre cémo funcionan los
mecanismos utilizados para el manejo de los datos biométricos y quiénes tienen
acceso a los mismos. El problema se agrava teniendo en cuenta que los marcos
normativos tienden a ser insuficientes para dar respuestas a la complejidad que

encarna la utilizaciéon de estas tecnologias.?

Complementariamente, la ADC ha expresado en reiteradas oportunidades su
preocupacion por la expansion de estas tecnologias en funcion de la seguridad
publica, ya que su implementacién se traduce ineludiblemente en una tendencia
al control y la vigilancia de los espacios de acceso publico. Para reflejar esta
situacion, desde la organizacion se impulsé la campafia “Con mi cara no”, con el
objeto de crear conciencia sobre los riesgos que trae aparejados la tecnologia de

reconocimiento facial.®

Como componente especifico para profundizar esta campafa a nivel federal, la
ADC desarrollé “El mapa de la vigilancia”, en el que se identifican las provincias y
los municipios dentro de Argentina en los que la ciudadania corre el riesgo,
actual o futuro, de que su rostro sea captado por camaras de vigilancia con

sistemas de reconocimiento facial incorporados.

Esta iniciativa pone de relieve aspectos ciertamente cuestionables en lo relativo
a los sistemas de reconocimiento facial, como el uso encubierto de los mismos,
prescindiendo del consentimiento de la ciudadania, y la excesiva confianza que
se deposita en ellos, al punto de inferir que toda persona es culpable hasta que
un algoritmo demuestre lo contrario, que en términos de debido proceso

supone una inversion arbitraria de la carga de la prueba.**

Dentro del territorio argentino, la Ciudad de Buenos Aires es una de las
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localidades con mayor ponderacion de los sistemas de reconocimiento facial,

reflejando una clara predisposicion al control de los espacios publicos.

En 2019, el Gobierno puso en practica el “Sistema de Reconocimiento Facial de
Profugos” (en adelante SRFP) mediante una resolucion administrativa. De esta
manera se introdujo una herramienta de enorme impacto en el ejercicio de los
derechos fundamentales sin dar lugar a la intervencién parlamentaria

correspondiente.

Esta situacién se modificé a mediados de 2020 a través del proyecto de ley N°
1686-D-2020, presentado en la legislatura con el objetivo de reformar la Ley N°
5.688 del Sistema Integral de Seguridad Publica de la Ciudad Auténoma de

Buenos Aires. 2

Desde el punto de vista de la afectacion de derechos, es imprescindible
mencionar que al poco tiempo de la implementacién del SRFP, se registraron
casos de personas identificadas erroneamente como proéfugas de la justicia, y
detenidas en diferentes espacios de la via publica en calidad de sospechosas por
delitos que no habian cometido. Uno de los casos mas resonantes fue el de
Guillermo Federico Ibarrola, que pasoé seis dias privado de su libertad luego de
haber sido detenido en una terminal de 6mnibus de la ciudad. Su detencién se
produjo a raiz de un alerta errénea del sistema de reconocimiento facial que lo
vinculé a un hecho de robo ocurrido en otra localidad, con el que Ibarrola no

tenia relacion alguna.*

En este punto, no se puede obviar que la imprecision de la tecnologia es muchas
veces tendenciosa, puesto que se alinea con la producciéon de sesgos, y en
consecuencia habilita la toma de decisiones discriminatorias y de alto impacto

en el ejercicio de derechos en perjuicio de grupos minoritarios. -

Otra de las criticas mas contundentes a este sistema fue la omisién de una



evaluacion de impacto, que habria permitido advertir afectaciones como las
mencionadas, mediante un analisis de la viabilidad del SRFP en concordancia
con los principios de necesidad y proporcionalidad, que son dos aspectos claves

para legitimar toda restriccién a derechos fundamentales.*

En el contexto de una creciente incorporacién de herramientas tecnoldgicas de
vigilancia en la Ciudad de Buenos Aires, sin los recaudos correspondientes, se
tornd imprescindible la creacion de la "Comisién Especial de Seguimiento de los
Sistemas de Video Vigilancia", que se consolidé a mediados de 2022.% Asi,
finalmente se le dio respuesta al reclamo de numerosas organizaciones de la
sociedad civil que junto a la ADC, mostraron su preocupacidon por las
irregularidades al interior de la justicia en el mecanismo de reconocimiento
facial. ¢ Cabe aclarar que la incorporacién de esta comision estaba prevista
inicialmente como parte de la regulacion del sistema de reconocimiento facial, y
hasta ese entonces pendiente de cumplimiento por parte del parlamento

portefo.

En lo que respecta a las caracteristicas de composicién y funcionamiento de la
Comision, es preciso dejar en claro que la ADC no considera asegurados los
niveles suficientes de experticia e independencia. Por lo tanto su configuracion
actual no puede ser considerada una buena practica. Sin embargo, el ejemplo
puede ser utilizado para brindar recomendaciones acerca de como deberia ser

un organismo de supervision efectivo.

Aqui se puede mencionar mas concretamente la importancia de prever una
composicion  multisectorial para la comisiéon de control, incluyendo
organizaciones de la sociedad civil y otros grupos de expertos en la tematica.
Esto no se da en el caso de la Ciudad, ya que la integran Unicamente legisladores

locales.”2



Complementariamente, es preciso asegurar la independencia de la comision de
control, ya que este factor guarda una estrecha relacion con la fiabilidad de sus
observaciones y recomendaciones. En vista de la presencia exclusivamente
legislativa en el caso de la Ciudad de Buenos Aires, este aspecto parece quedar
relegado, especialmente teniendo en cuenta que la regulacién y el monitoreo de
los sistemas de reconocimiento facial se encuentran bajo la érbita del mismo

organo.

Retomando el analisis de la pertinencia de las tecnologias de vigilancia, cabe
recalcar que la ADC considera que no son propias del espacio publico, por lo que
no deberia naturalizarse su utilizacibn como un instrumento de control. No
obstante, es fundamental acompafar la implementacion practica de aquellas
gue ya han sido desplegadas con mecanismos adecuados para la mitigacién de

riesgos.

En los casos mencionados en el presente apartado, el aumento en la utilizacién
de las tecnologias de vigilancia produjo cuestionamientos en cuanto a la
legitimidad, legalidad, modo de regulacién e implementacion de las mismas, asi
como a la falta de transparencia y rendicion de cuentas estatal en relacion a
ellas. Mas aun teniendo en cuenta el rol de garante que posee el Estado en
relacion al cumplimiento de los derechos humanos, y la consecuente
responsabilidad de asegurar que el desarrollo tecnolégico sea compatible con

los mismos.%

En conclusién, las criticas alojan una demanda de coherencia al sector publico,
que debe dar el ejemplo en cuanto al cumplimiento de los estandares exigidos a
otros sectores a la hora de monitorear la implementacion de tecnologias de
vigilancia. Esto quiere decir que si bien los organismos estatales pueden valerse
de las facilidades que ofrece la tecnologia a la hora de implementar sus politicas

publicas, deben ser los primeros en asumir el compromiso de conducirse en un

7



marco de respeto por los derechos y garantias fundamentales de la ciudadania.
Monitoreo en redes sociales

El monitoreo de las redes sociales es la practica que engloba el seguimiento, la
recopilacion y el analisis de la informacion compartida en dichas plataformas
por parte de fuerzas de seguridad y de operadores y operadoras judiciales. La
recoleccion de informacion incluye, por ejemplo, el monitoreo de contenidos
publicados y compartidos por usuarios y usuarias en grupos o paginas publicas
o privadas y la obtencién de todos los demas datos presentes en una
determinada plataforma (incluyendo datos de comportamiento).# El acceso de
las fuerzas de seguridad se realiza sin la necesidad de contar con credenciales
especiales, una diferencia notoria respecto a otras practicas como la extraccién
de informacién de dispositivos inteligentes mediante la utilizacion de software

como se vera mas abajo.#

El monitoreo se realiza a través de la utilizacion de un conjunto de técnicas y
tecnologias como pueden ser: la revision manual del contenido publicado; el
analisis de busquedas realizadas por usuarios y usuarias, hashtags, grupos,
entre otras; el rastreo de las actividades o tipos de contenido publicado por ellos
y ellas; el uso de herramientas de scraping para extraer contenido en una pagina
web; e incluso la sistematizacion de alguna o varias de las técnicas anteriores

mediante distintos tipos de software.*

De esta manera, las tecnologias empleadas permiten un monitoreo continuo de
redes sociales a gran escala, una practica que no seria posible de ser realizada
por individuos de forma manual. Por lo tanto, representa un serio riesgo de
vigilancia masiva de grupos en situacién de vulnerabilidad o de determinados

topicos que se busque monitorear, sobre todo si incluye herramientas para



analizar e interpretar la informacién recolectada en tendencias y patrones de

actividades.*

En el caso de Argentina, las fuerzas policiales han utilizado estas técnicas en
formas que afectan la libertad de expresién y la protesta social.>® En el 2020, se
cuestiond especificamente el uso de las mencionadas practicas durante la
pandemia de la COVID-19% por encontrarse contrariadas directamente con
disposiciones vigentes de la Ley de Inteligencia Nacional.? De esta manera, las
fuerzas policiales no deben llevar adelante vigilancia masiva de manera
indiscriminada, sin  una individualizacibn de personas presuntamente

sospechosas por la comisién de tipos penales determinados.

En concurrencia con la mencionada situacion el Estado argentino elabord un
“Protocolo general para la prevencion policial del delito con uso de fuentes

digitales abiertas"®

con el objetivo de regular la actividad policial en redes
sociales mientras esté vigente la emergencia sanitaria. La presentacion del
documento fue realizada en una reunion junto a organizaciones de defensa de
derechos humanos® donde se invit6 a los presentes a realizar aportes y

consideraciones a tener en cuenta.

El protocolo dispuso en su articulo 2 que: “Las tareas de prevencién del delito
en el espacio cibernético se llevaran a cabo unicamente mediante el uso de
fuentes digitales abiertas”, entendiéndose a éstas por: “medios y plataformas de
informacién y comunicacion digital de caracter publico no sensible y sin
clasificacion de seguridad, cuyo acceso no implique una vulneracién al derecho a
la intimidad de las personas, conforme lo normado en la Ley de Proteccién de

Datos Personales N° 25.326 y sus normas reglamentarias.”*

31

La ADC envié un aporte*= al Ministerio de Seguridad sobre la mencionada

disposicion donde sostuvo que la discusidn sobre la tematica debe realizarse de



manera amplia, robusta y participativa. Esto significa la necesaria intervencién
de todos los sectores que pueden ser alcanzados por las técnicas en cuestion y
que la discusion no debe guiarse de manera exclusiva por la situacién de
emergencia. Por otra parte se resaltd que es imperioso que este tipo de
disposiciones provengan de un o6rgano legislativo para asegurar asi el

cumplimiento del principio de legalidad.

Ademas, la ADC marcé otras consideraciones como la tipicidad de la conducta
antijuridica en relacion a derechos que se encuentran en conflicto como el de la
libertad de expresion y el derecho a la protesta. Ademas es de destacar la
importancia de una correcta delimitacion de los topicos que puedan estar
incluidos en este tipo de monitoreo. La falta de precisiones en este punto afecta
en primer lugar al principio de legalidad porque de manera previa y certera no
fueron informados en qué situaciones podra darse la intervencion policial. En
segundo lugar se encuentra limitado el principio de proporcionalidad en tanto la
ausencia de pautas especificas otorga un extenso margen de discrecionalidad

para decidir los delitos que requeriran la utilizacion de estas técnicas.

El protocolo ademas fue cuestionado por la Agencia de Acceso a la Informacion
Publica (AAIP)* quién sostuvo que la norma no especifica cémo las tareas de
ciberpatrullaje funcionaran en la practica; ni en particular (i) qué categorias de
datos se recolectaran, (ii) como se asegurara que la informacién recopilada sea
fiable, y (iii) qué consecuencias tendra el tratamiento de los datos para sus
titulares. Por este y otros motivos, la AAIP recomendd que el Protocolo sea
suspendido hasta que sea revisado para adecuarlo a los estandares del derecho

humanos a la privacidad.®

Luego del establecimiento del protocolo se realizaron mesas consultivas
integradas por autoridades del Ministerio de Seguridad, organizaciones sociales,

organismos de derechos humanos y representantes del Congreso de la
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Nacion.® La finalidad de estos encuentros fue establecer una agenda de analisis
y monitoreo de las investigaciones policiales realizadas en el marco de la
pandemia del Covid-19. Ademas resultaron una oportunidad para que las
organizaciones presentes manifestaran inquietudes respecto al software

utilizado y al seguimiento de la situacién judicial sobre las personas afectadas.

Actualmente el protocolo no se encuentra vigente® el Estado argentino
considerd que ya no se configuraba la situacién excepcional® que dio sustento
a la aplicacién de la medida. De todas maneras, y contemplando los mas de dos
aflos de vigencia, resulta aun mas imperiosa la necesidad de tomar decisiones
sobre la utilizacién de este tipo de practicas con una necesaria reflexién sobre
qué situaciones facticas abarca, de qué modo y con un constante didlogo con la
proteccién de los derechos de la ciudadania. En particular, el proceso contd con
instancias consultivas a sociedad civil y organismos que no fueron suficientes
para abordar un debate que resulte en decisiones constitutivas sobre los
cambios propuestos. En este sentido, para que sean consideradas buenas
practicas, las propuestas de mesas consultivas o los llamados a contribuciones
deben estar acompafiadas de una planificacion de puesta en accion de las

discusiones y aportes que se realicen.

Extraccién de informacidn de dispositivos moviles.

Las herramientas de extraccion forense de dispositivos moéviles permiten a las
fuerzas policiales, agencias gubernamentales y empresas privadas acceder a la
informacién disponible en un teléfono celular, incluso si los datos se han cifrado,

eliminado o cargado a la nube.*

En los Ultimos afos se ha reportado el uso de estas herramientas para investigar
y perseguir a personas y manifestantes en diversas regiones conocidas por

tomar medidas contra la disidencia politica y la comunidad LGBTIQ+.22 Hay
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evidencias, ademas, de que estas tecnologias han presentado vulnerabilidades
que podrian poner en duda la fiabilidad y seguridad de la informacién obtenida

a partir de las mismas.®

En la Argentina, estas son algunas de las dependencias que utilizan estas
herramientas: Gendarmeria Nacional Argentina, Policia Federal Argentina,
Policia de Seguridad Aeroportuaria, Ministerio Publico de la Ciudad Auténoma
de Buenos Aires, Policia de la Ciudad Auténoma de Buenos Aires, Ministerio
Publico de Salta, Ministerio Publico Fiscal de Santiago del Estero, Gabinete
Cientifico del Poder Judicial de Chaco, Ministerio Publico de Chubut, Ministerio
Publico de la Provincia de Buenos Aires, Ministerio Publico de Cérdoba,

Ministerio Publico de Jujuy y Ministerio Publico de Santa Fe.*

A través de la utilizacion de estas practicas se accede a fotos, videos, agendas,
contactos, detalle de lugares visitados, registro de llamadas, mensajeria,
resumenes bancarios, correos electrénicos, notas personales y aplicaciones de
todos los tipos, tanto de los y las titulares del celular como de terceros. En
consecuencia, resulta evidente la vulneracion al derecho a la privacidad de las
personas y a que, posiblemente, el Estado abuse de las mencionadas practicas
de extraccién y anadlisis de datos limitando la garantia del debido proceso de la

ciudadania.

Actualmente, en Argentina, no existe regulacion especifica sobre el momento y
la forma de utilizacién de las herramientas de extraccién forense para teléfonos
celulares dentro del proceso judicial. Ante la ausencia de regulacion toma
especial relevancia la interpretacion judicial, es decir, lo que los jueces y las
juezas y operadores judiciales deciden en los casos concretos que les toca
resolver. Teniendo en consideracion, las diferencias que puedan surgir incluso
ante situaciones similares, se pueden ver afectados principios juridicos tales

como el de legalidad, limitacion de la finalidad, exactitud y calidad, conservacién
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limitada, seguridad de los datos y confidencialidad, tanto para las personas
imputadas como para terceras personas cuya informacion también se

encuentra en sus celulares.
Recomendaciones y buenas practicas

Perspectiva integral de derechos humanos - Marco legal

Es necesario establecer un marco legal acorde a las nuevas formas de
criminalizacién de la protesta, obtencion de prueba e investigacion durante los
procesos judiciales y ante la actuacion de las fuerzas de seguridad. En virtud de
una perspectiva integral de proteccién de derechos humanos, los marcos
normativos no podran disminuir el ejercicio de los mismos ni utilizar formas

legales que no cumplan con los altos estandares internacionales establecidos.*

Es fundamental, evitar el uso desproporcionado de figuras penales existentes en
la aplicacién de situaciones no antes contempladas para continuar asegurando
el derecho de las personas a manifestarse. La criminalizacion de acciones
legales y legitimas puede resultar en la estigmatizacién de las personas que
participan en la protesta. Los estandares de derechos humanos nos indican que
Unicamente puede ser perseguido aquel discurso que esté dirigido a producir

una accion ilegal inminente y que cuente con posibilidades ciertas de hacerlo.

El marco normativo que dé lugar al establecimiento de tecnologias en
herramientas y practicas de vigilancia debera respetar los procesos
democraticos de discusion en cumplimiento del principio de legalidad. Es
menester respetar el rango legislativo de las disposiciones y el rol del Poder
Legislativo como el érgano encargado de regular razonablemente los derechos

fundamentales que se encuentran en tensién en las mencionadas situaciones.

Las disposiciones legislativas deberan poseer precisién a la hora de regular el
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uso de las tecnologias fijando limites claros en virtud de la necesidad vy la
proporcionalidad de la herramienta en cuestion. En este sentido, tanto la
finalidad de la implementacion como aquellas excepciones que permitan
cualquier tipo de exceso deben ser taxativas y eludir al maximo la utilizacion de
conceptos ambiguos que den lugar a confusiones o interpretaciones que

perjudiquen los derechos de la ciudadania.

Finalmente deberd contemplarse prioritariamente la seguridad de los datos
personales a la hora de administrar las tecnologias de vigilancia y monitoreo,
especialmente teniendo en cuenta que de la mano de la creciente sofisticacion
de las mismas viene un incremento sustancial en la cantidad y la variedad de los
datos personales recolectados, y por ende una mayor responsabilidad en

cuanto al resguardo de estos.

Evaluacién de impacto

La implementacién y planificacion de politicas publicas que incluyan acciones de
vigilancia y monitoreo de la ciudadania deben incluir evaluaciones de impacto en
derechos como parte de los procesos de debida diligencia. Estas consisten en un
analisis minucioso de las herramientas a implementar, a los fines de determinar
las posibilidades reales o eventuales de vulneracién de los derechos humanos
como consecuencia de las mismas, y diseflar estrategias de prevencion o

mitigacion de esos riesgos.*

Debido proceso

La utilizacion de las practicas y herramientas deben realizarse en el marco de un
debido proceso penal respetuoso de los derechos humanos de todas las partes
afectadas, garantizando su confiabilidad y asegurando que la evidencia obtenida
sea de calidad. Se deben detallar especificamente estandares de procedimiento

y funcionamiento de las herramientas utilizadas para garantizar su debido
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control y la posibilidad de oponerse ante una manipulacién y/o utilizacion

erronea y/o ilegal.

Transparencia

En un escenario como este, la transparencia en cuanto a los alcances de los
mecanismos disponibles debe ser parte del compromiso que asuman los
Estados, asi como la rendicion eficaz de cuentas cuando se produzcan

afectaciones a la privacidad de los y las titulares de los datos.

Establecer sistemas transparentes implica conocer la eleccidon de la tecnologia o
mecanismo a utilizar y la contratacién por parte de los Estados. Ademas incluye
conocer como funcionan los procedimientos mediante los cuales las fuerzas de
seguridad y de la ley pueden acceder a la informacion. Aunque estas
herramientas estan protegidas por secreto comercial, debe existir un equilibrio

frente a garantizar el derecho de defensay la privacidad de las personas.

La admisibilidad de estas herramientas en un proceso judicial debe estar
condicionada a que se garantice una metodologia confiable y que los resultados
que se obtienen no hayan sido alterados. Ademas, los informes deben incluir un
porcentaje sobre el margen de error en el que puede incurrirse en el uso de
estas tecnologias. Los margenes de error deben ser considerados por las
autoridades a los fines de valorar la informacion y estar disponibles para las 'y
los afectados. Ademas, como principio aplicable a los datos personales en
general, la informacién extraida y que no es relevante debe conservarse
limitadamente, y debe existir una directiva clara sobre su eliminacién

permanente.

Supervision y monitoreo

Dada la complejidad que encarnan las tecnologias de vigilancia, es fundamental
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afladir a la identificaciéon previa de los riesgos una instancia de control
continuado para advertir afectaciones en el marco de la utilizacion de las
mismas. Esto puede sintetizarse en la creacion de una comisidn externa de
supervision 'y mesas consultivas que evaluen el funcionamiento de las
herramientas tecnoldgicas empleadas para la vigilancia, y se expidan ante las
inconsistencias con el marco normativo y las afectaciones a los derechos de la

ciudadania.

Resulta fundamental para garantizar el funcionamiento eficaz de esta instancias,
prever la multisectorialidad en la composicion, incluyendo miembros de la
sociedad civil y organizaciones expertas en materia de tecnologia y vigilancia.
Adicionalmente, de la independencia en estos espacios dependera en gran parte
la fiabilidad de sus decisiones. Por lo tanto, es esencial que su integrantes no

provengan en su totalidad de un mismo sector u organismo.

Capacitaciéon y formacion

Las caracteristicas propias de las herramientas de extraccion de informacién
requieren una capacitacion permanente para integrantes de fuerzas de
seguridad y para operadores y operadoras judiciales especialmente respecto al

funcionamiento, riesgos y finalidad del uso.

Ademas debe garantizarse siempre la intervencion significativa humana durante
los procedimientos para garantizar la proteccién de las personas frente a la
toma de decisiones arbitrarias ante el reemplazo de técnicos y técnicas forenses

por sistemas semi automatizados de decision.
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